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1. INTRODUCAO

Vazamentos de Dados e ataques cibernéticos tornaram-se comuns e estdo cada vez mais sofisticados. Diante disso, o Tribunal de
Justica do Estado de Roraima estd consciente de que incidentes de segurancga sado passiveis de acontecer e que devem ser evitados
com medidas de garantia e prevengao.

O Plano de Resposta a Incidentes Cibernéticos inclui estratégias, habilidades, pessoas, processos e as ferramentas para identificar,
tratar e restaurar os servigos o mais rdpido possivel. Isso assegura que objetivos relevantes sejam atingidos, tais como conquistar
a confianca dos servidores e dos cidaddos e cumprir com exigéncias apresentadas nos normativos de seguranga da informacdo e
privacidade de dados.

2. OBIJETIVOS

O Plano de Respostas a Incidentes Cibernéticos tem como objetivo principal orientar quanto aos procedimentos de resposta para
emergéncias de forma documentada e confidvel, resguardando as evidéncias para prevenir novos incidentes e atender as
exigéncias legais de comunicagdo e transparéncia.

3. TERMOS E DEFINICOES:

Para facilitar o entendimento na compreensdo deste Plano de Resposta a Incidentes Cibernéticos sdao adotadas as seguintes
definigdes:

AGENTE DE TRATAMENTO: de acordo com a LGPD, sdo agentes de tratamento aqueles que podem ter alguma ag¢do no tratamento
de um incidente que coloque em risco a seguranca dos dados pessoais.

ATIVIDADES CRITICAS: atividades que devem ser executadas para garantir a consecu¢do dos produtos e servigos fundamentais
do drgdo, de maneira que permitam atingir os seus objetivos mais importantes e sensiveis ao tempo.

ATIVO: qualquer coisa que represente valor para uma institui¢éo, tal como a informacao.

ATIVOS DE INFORMACAO: meios de armazenamento, transmiss3o e processamento de informaco, sistemas de informagdo e
locais onde se encontram esses meios e as pessoas que a eles tém acesso.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS: os arts. 55-A e seguintes da LGPD definem a Autoridade Nacional de Protecdo
de Dados (ANPD), entidade responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional,
conforme as atribui¢cdes descritas no art. 55-J da LGPD e no Decreto n? 10.474, de 26 de agosto de 2020.

CONTINUIDADE DE SERVICOS DE Tl - TECNOLOGIA DA INFORMAGAO: abordagem que garante a recuperag¢do dos ativos de Tl e
a continuidade das atividades criticas ante um desastre, interrupgdo ou outro incidente maior.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes referentes ao tratamento
de dados pessoais. Na administracdo publica federal, os érgédos exercem as funcdes tipicas do controlador.

CRISE CIBERNETICA: crise decorrente de incidente em dispositivos, servicos e redes de computadores, que causa dano material
ou de imagem, atrai a atengdo do publico e da midia e foge ao controle direto da organizagao.

CRISE: evento ou série de eventos graves que apresentam propriedades emergentes capazes de exceder as habilidades de uma
organizagdo em lidar com as demandas de tarefas que eles geram e que apresentam implicacbes que afetam uma proporgéo
consideravel da organiza¢do, bem como de seus constituintes.

DADO PESSOAL: é toda informacgdo relacionada a pessoa natural identificada ou identificavel.

ETIR: Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética.



ENCARREGADO: pessoa indicada pelo controlador e pelo operador para atuar como canal de comunicacdo entre o controlador,
os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD).

APF: Administracdo Publica Federal.
EVENTO: qualquer ocorréncia observavel num sistema ou rede da organizagao.

GERENCIAMENTO DE CRISE: decisdes e atividades coordenadas que ocorrem na organizagao durante crise corporativa, incluindo
crises cibernéticas.

GESTAO DE RISCOS DE SEGURANCA DA INFORMAGCAO: processo que permite identificar e implementar as medidas de protecdo
necessarias para minimizar ou eliminar riscos nos ativos de informagcdo e para equilibra-los com os custos operacionais e
financeiros envolvidos.

INCIDENTE GRAVE: evento que tenha causado dano, colocado em risco ativos criticos de informagdo ou interrompido a execugdo
de atividades criticas.

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgédo e transmissdo de conhecimento, contidos em
qualguer meio, suporte ou formato.

PROCEDIMENTO: conjunto de a¢Ges sequenciadas e ordenadas para o atingimento de um determinado fim.

PROCESSO DE GESTAO DE INCIDENTES: atividades executadas para prevenir e tratar a ocorréncia de evento adverso de
seguranca da informacgdo, avaliar o impacto, determinar a resposta inicial e restabelecer a normalidade.

TRATAMENTO: qualquer operagdao ou conjunto de operagGes efetuadas sobre os dados, por meios automatizados ou nao,
incluindo, mas ndo se limitando, a coleta, grava¢do, organizacdo, estruturacdo, alteracdo, uso, acesso, divulgacdo, copia,
transferéncia, armazenamento, exclusdo, combinacdo, restricdo, adaptacdo, recuperagdo, consulta, destruicdo ou anonimizagao.

VAZAMENTO DE DADOS: qualquer quebra de sigilo ou vazamento de dados que possa resultar, criminosamente ou ndo, na perda,
alteragdo, compartilhamento, acesso, transmissao, armazenamento ou processamento de dados nao autorizado.

VIOLACAO DE PRIVACIDADE: qualquer violac3o a legislacdo aplicavel ou conduta e evento que resulte na destrui¢do acidental ou
ilicita dos dados, bem como sua perda, roubo, alteragdo, divulgagdo ou acesso ndo autorizado, danos ou desvio de finalidade em
seu tratamento.

4. PAPEIS E RESPONSABILIDADES

Identificacdo dos principais atores seus papéis e responsabilidades individuais e em grupo, pela protecdo dos ativos:

e Comité de Governancga de Seguranca da Informacgdo - CGSI: responsdvel, dentre outras atribui¢cdes, por acompanhar os
processos de seguranga da informagdo (Portaria N.° 1256, de 28 de dezembro de 2022);

e Comité Gestor de Prote¢do e Privacidade de Dados: responsavel pela avaliagdo dos mecanismos de tratamento e
protecdo de dados existentes e pela proposi¢cdo de acGes voltadas ao seu aperfeicoamento, com vistas ao cumprimento
das disposi¢oes da Lei 13.709, de 14 de agosto de 2018. (Portaria N.” 547, de 16 de dezembro de 2020);

e Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR): grupo de servidores com
responsabilidade de receber, analisar e responder as notificagGes e atividades relacionadas a incidentes de segurancga da
informagdo em ambiente tecnoldgico (Portaria N.° 961, de 29 de setembro de 2022 e Portaria N.° 962, de 29 de setembro
de 2022);

e Encarregado de Dados - Pessoa indicada pelo controlador e operador para atuar como canal de comunicac¢do entre o
controlador, os titulares dos dados e a Agéncia Nacional de Protegdo de Dados (ANPD). Devera atuar em todas as
questoes relativas a privacidade e protecdo de dados pessoais .
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6. DESCRICAO DO PROCESSO DE RESPOSTA A INCIDENTES CIBERNETICOS

ETIR
1. Inicio o Processo — Os incidentes de seguranca cibernética devem ser registrados na Central de Servicos e
serdo tratados como Incidente Critico e/ ou ser comunicados diretamente quando urgentes
2. ApOs receber a notificacao, a ETIR analisa o incidente
3. Relaciona os dados afetados, tipo de violagdo e possiveis causas
4. Euma crise cibernética?
o Sesim comunica a Presidéncia
o Se ndo comunica a STI
STI
5. Procede com a comunicacgdo interna
ETIR
6. Elabora Plano de Agao
STI
7. Aprova plano de Acdo ?
o Sesim
ETIR
8. Executa contencdo e/ou ajustes de controles Acdo efetiva?
o Sesim
= STl procede comunicagdo interna
= ETIR registra e documenta as agGes
= FIM
o Sendo
= Voltanoitem6
Presidéncia

9. Convoca Comité de Crise e paralelamente delibera sobre comunicagéo a parceiros e agentes de investigagcdo MP e
Policia Judiciaria:

Comité de Crise
10. Paralelamente analisa o tipo de violagdo e Elabora Plano de a¢do JUnto com a ETIR
11. Analisa tipo de violagdo item 18
12. Elabora Plano de Agdo junto com a Etir conforme o Protocolo de Seguranca de Tl
13. Etir executa contengao e recuperagao
14. Requer novas agdes?
* Sesim volta aoitem 11
= Sendo
15. Documentar ligdes aprendidas

16. Comunicar acles aos interessados (STI, CGSI, Encarregado de dados) — Fim do Processo



17. Verifica se houve violacdo de dados pessoais
a. Sesim—item 18
b. Sendo -fim

Encarregado de dados

18. Identifica o Tipo e o volume da violagcdo de dados pessoais
19 Registra a violagdo de dados no relatério
20 Houve violacdo de dados sensiveis e/ou um grande volume de dados pessoais?
e Sesim:
= Informar a presidéncia;
= Notificar a ANPD;

= Notificar os titulares de dados.

Se nao:

= Notificar os titulares de dados.

FIM

7. COMUNICACAO:

As comunicagdes internas e que necessitem de publicidade através dos meios de comunicagao oficiais serdo realizadas pelo NUCRI
(Nucleo de Comunicagdo e Relagdes Institucionais), com orientagdo do Comité de Crise e aprovagdo da alta gestdo, dessa forma
dando publicidade e informando medidas de conteng¢do e mitigagdo de seus efeitos.

O Comité de crise decidird sobre a comunicagdo dos incidentes a comunidade interna e a Presidéncia deliberard sobre
comunicagbes a comunidade externa

Quando for necessario proceder com a comunicagdo a ANPD e ao titular de dados pessoais sobre a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares, o Encarregado de Dados providenciara a comunicagdo dentro
do prazo, mencionando no minimo: a descricdo da natureza dos dados pessoais afetados; as informacgdes sobre os titulares
envolvidos; a indicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados; os riscos relacionados ao
incidente; os motivos da demora, no caso da comunicagdo ndo ter sido imediata; e as medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo.

8. INDICADORES DOS PROCESSOS

Indicador Descri¢do Métrica
Numero de Incidentes de Seguranca Numero total de incidentes registrados e Resultado: nimero absoluto
Cibernética identificados. classificados pela Central de Atendimento

Periodicidade: mensal

Fonte: SUBCS

como incidente cibernético

Numero de Incidentes de Seguranca Numero total de incidentes registrados e Resultado: nimero absoluto
Cibernética solucionados classificados pela Central de Atendimento
como incidente cibernético solucionado

Periodicidade: mensal

Fonte: SUBCS




Numero de Incidentes de Seguranca Numero total de incidentes registrados e Resultado: numero absoluto

Cibernética ndo solucionados classificados pela Central de Atendimento Lo .
o . o . Periodicidade: mensal
como incidente cibernético ndo
solucionado Fonte: SUBCS
Tempo médio de respostas aos Tempo médio de atendimento dos | Resultado: nimero absoluto em
incidentes identificados incidentes identificados horas

Periodicidade: mensal

Fonte: SUBCS

9. PRESERVAGAO DAS EVIDENCIAS

Ap06s ocorrido um incidente, caso seja necessario a preservacao de evidéncias, sera mantido todo material coletado durante o
tratamento do incidente pelo periodo minimo de 1 (um) ano, com base no art. 13 da Lei Federal n2 12.965, de 23 de abril de 2014
(Marco Civil da Internet).

Tal procedimento é pratica, antes de se iniciar as agdes de restauragdo de operagdo do ambiente, a preservagdo de provas para
identificagdo correta da causa raiz do incidente e, posteriormente, a realizagdo da recuperagao dos sistemas afetados.

10. CONCLUSAO

Este plano descreve um processo para tratar os incidentes cibernéticos do TIRR, que venham ocasionar algum impacto aos ativos
mantidos pela STI. Desta forma, o documento enaltece os passos necessarios para uma resposta agil e precisa, atendendo as
exigéncias legais de comunicagdo e transparéncia para segurancga da informacéo e privacidade.

Com enfoque consistente e efetivo para gerenciar os incidentes cibernéticos, incluindo a comunicacdo sobre fragilidades e eventos
de seguranca da informacgao.

Outrossim, pretende-se alcancgar os objetivos de detec¢do de eventos de incidentes cibernéticos e seu tratamento, prover a
identificacdo, avaliacdo e resposta adequada, minimizando os efeitos dos incidentes, tratando-os o mais rapido possivel.
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