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Introducgao

A revolucao digital continua a redefinir o papel da tecnologia no setor publico, e o Tribunal de Justica
do Estado de Roraima tem liderado essa transformagdo com iniciativas inovadoras e estratégias
visionarias. Este relatorio sintetiza os principais marcos, conquistas e projetos implementados pela
Secretaria de Tecnologia da Informacao durante o biénio 2023-2025.

O Poder Judiciario do Estado de Roraima busca permanecer em posicao dianteira em relacdo a
promocao de inovagdes tecnolodgicas e de governanca, almejando tornar mais célere a prestagao
judicial. Na gestdo atual, a equipe de tecnologia da informacgao focou em aprimorar a governanga de T]
e adquirir novas ferramentas por meio de contratagbes e Acordos de Cooperagdo. O objetivo é
fornecer suporte eficiente as areas administrativas e judiciais do Tribunal.

Por meio de agbes focadas na modernizagdo, governanca eficiente e na incorporagao de solugdes
tecnologicas de ponta, a STI tem fornecido de forma segura a agilidade e eficiéncia da prestacao
jurisdicional. Este documento oferece uma visdo abrangente das iniciativas empreendidas,
abrangendo desde a ampliagdo da infraestrutura de TIC até a automacao de processos judiciais,
reafirmando o compromisso do TURR com a inovacao e a exceléncia no atendimento aos cidadaos.



Visao Geral da STI

FINALIDADE E COMPETENCIAS

A Secretaria de Tecnologia da Informacao do Poder Judiciario de Roraima tem como missao principal
alinhar a politica de Tl aos objetivos estratégicos da instituicdo. Suas principais responsabilidades
incluem:

1. Gerenciar todas as contratagbes de TI, garantindo que o Poder Judiciario Estadual seja
equipado com 0s bens e servicos necessarios ao seu funcionamento.

2. Assegurar que as aquisigdes sejam realizadas dentro do prazo adequado, na quantidade
correta e com a qualidade necessaria.

3. Prover o Poder Judiciario com solucdes e inovacdes tecnoldgicas que propiciem a evolucao
constante dos processos de negocio.

Através dessas acbes, a Secretaria busca assegurar que a tecnologia da informacdo seja uma
ferramenta eficaz para o aprimoramento continuo das atividades judiciarias, contribuindo para a
eficiéncia e modernizacao do Poder Judiciario de Roraima.

Associado a isso, a Secretaria tem a responsabilidade de administrar ininterruptamente os interesses
técnicos de avancgos e seguranca tecnoldgica em ambito nacional e mundial. Dessa maneira, definindo
e direcionando as diretrizes que melhor se aplicam aos planos de gestdo do Tribunal na atualidade.

Compode a estrutura da Secretaria de Tl o total de 52 servidores, 06 estagiarios e 45 colaboradores de
empresa terceirizada contratada para prestar suporte em diversos niveis.

As unidades estao divididas da seguinte forma:

1 - Subsecretaria de Gestdo de Contratagcdes de TIC — Responsavel por monitorar, articular, 0s
processos de estruturacao das aquisicdes, e contratacdes da area de TIC do Poder Judiciario, desde o
planejamento, em todas as suas etapas, até a efetivacdo, com entregas precisas, tempestivas e
harmonicas.

1.1 - Setor de Fiscalizacdo de TIC: Responsavel por gerir e operacionalizar os processos de aquisicoes
e contratacdes da area de TIC do Poder Judiciario do Estado de Roraima.
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1.2 - Setor Compras de TIC: Responsavel por gerir e assegurar a entrega materializada, monitorando e
acompanhar os tramites contratuais, de maneira a assegurar que os procedimentos legais do rito
contratual estejam sendo cumpridos.

2 - Subsecretaria de Central de Servigos - Responsavel por assegurar o desempenho e a
disponibilidade dos equipamentos e softwares por meio de resposta as solicitacoes de servicos,
solucao de incidentes, problemas e gestao da mudanca.

3 - Subsecretaria de Ciberseguranca - Responsavel por suportar o processo de Ciberseguranca.

4 - Subsecretaria de Infraestrutura de TIC - Responsavel por assegurar a disponibilidade e
desempenho dos servicos e sistemas de TIC por meio da infraestrutura e seguranca do datacenter,
monitorando e evoluindo a rede do Tribunal.

4.1 - Setor de Aplicagbes - Responsavel pela execucdo de atividades que visam assegurar a
disponibilidade, desempenho e seguranca dos servicos e sistemas Judiciais e Administrativos por
meio da aplicacdo de normas de seguranca de rede e sistemas operacionais.

4.2 - Setor de Data Center e Redes - Responsavel por assegurar a disponibilidade e desempenho dos
servicos e sistemas Judiciais e Administrativos por meio da infraestrutura de redes l6gica e do data
center.

5 - Subsecretaria de Sistemas - Responsavel por dotar o Poder Judiciario de sistemas de informacao
com alta capacidade, integridade, confiabilidade e auditabilidade.

5.1 - Setor de Sistemas Administrativos - Responsavel por proporcionar sistemas administrativos
adequados ao suporte da prestagao jurisdicional.

5.2 - Setor de Sistemas Judiciais - Responsavel por proporcionar sistemas judiciais que viabilizem o
aprimoramento da prestacao jurisdicional.

6 - Subsecretaria de Dados e Apoio a Decisao - Deve subsidiar o Poder Judiciario com os dados para
geragao de informacdes analiticas e gerenciais de sua base de dados subsidiando a tomada de
deciséo.

6.1 - Setor de Ciéncia de Dados - Responsavel por desenvolver parametros para direcionar a busca de
informacdes nos dados transacionais dos repositorios da Instituigao.
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6.2 - Setor de Engenharia de Dados - Responsavel por desenvolver as atividades de modelagem de
dados dos sistemas de informacado do Poder Judiciario, alinhadas as necessidades e prioridades
institucionais.

Em complementacéao as unidades esta o Gabinete Administrativo, responsabilizando-se por gerenciar e
operacionalizar toda atividade administrativa do gabinete, auxiliando o titular do setor na organizacao de
seus compromissos, controlando sua agenda, horarios, subsidiando-o com informacgdes necessarias,
facilitando o cumprimento de suas atribuicdes, assegurar a movimentacao de procedimentos
administrativos e documentos remetidos ao gabinete, primando pela eficiente solugdo das demandas,
dentre outras atividades. Atualmente o Gabinete também assume as funcdes de governanca e
conformidade de regulamentagdes bem como de acompanhar o cumprimento de estratégias nacionais
impostas pelo CNJ.

Com base nessa infraestrutura robusta, a Secretaria de Tecnologia da Informacdo assume a
responsabilidade por mais de 60 sistemas diversos, abrangendo um espectro de cerca de 30.000
usuarios, entre internos e externos, distribuidos em 8 Comarcas, tanto na capital quanto no interior do
Estado. Além disso, a STI atende mais 11 Postos Avancados espalhados por todo o estado de Roraima,
levando os servicos essenciais da justica até as comunidades mais remotas. Essas instancias estao
meticulosamente interligadas a nossa central em Boa Vista, resultando em uma extensdo de
aproximadamente 900 km em links de radio e fibra.

Ademais, a STI presta servicos essenciais aos advogados de todas as seccionais do Brasil, bemn como
ao Ministério Publico, a Defensoria Publica e colabora com diversas outras instituigdes, incluindo a
Secretaria de Justica e Cidadania e a Secretaria de Seguranca Publica. Em face desses compromissos,
primamos pela exceléncia operacional, buscando assegurar a eficiéncia e a seguranga de Nnossos
servicos, e, assim, contribuir para a integridade e o funcionamento harmonioso das instituicdes juridicas
e governamentais em todo o pais.

12



AcOes e Resultados

GOVERNANCA

Prémio de Qualidade do Conselho Nacional de Justica

A Estratégia Nacional de Tecnologia da Informagao e Comunicagao, instituida pelo Conselho Nacional
de Justica por meio da Resolucdo n°® 370/2021, para o periodo de 2021/2026 determina que sejam
realizadas anualmente avaliacbes e diagndsticos para aferir o nivel de cumprimento das diretrizes
estratégicas de nivelamento, recomendacdes e politicas estabelecidas para os o6rgaos do Poder
Judiciario, realizado atraveés do questionario do iGovTIC-JUD.

EXERCICIO DE 2023

No ano de 2023, o Tribunal de Justica do Estado de Roraima alcangou a nota 95,69, com nivel de
maturidade Exceléncia. Havendo sido avaliados os dominios de Governanga e Gestao de TIC com nota
89,20 e Gerenciamento de Servicos de TIC com nota 91,58, com seus respectivos temas:

Tema Resultado do TJRR Média geral de resultados

Politicas e Planejamento 90,00 80,62

Atendimento e Suporte ao 90,00 77,10
Usuario

Estruturas Organizacionais e 90,00 84,01

Macroprocessos
Pessoas /8,75 70,30
Infraestrutura Tecnoldgica e 72,67 67,59

Servicos em Nuvem
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Tema Resultado do TJRR Média geral de resultados

Riscos, Segurancga da 90,00 80,23
Informacéao e Protecao de
Dados
Sistemas de Informacao 90,00 85,85
Transformacao digital 84,15 80,43

EXERCICIO DE 2024

No ano de 2024, o Tribunal de Justica do Estado de Roraima alcangou a nota 93,98, com nivel de
maturidade Exceléncia. Avaliando os dominios de Governanga e Gestdo de TIC com nota 93,52 e
Gerenciamento de Servicos de TIC com nota 94,74, com seus respectivos temas:

Tema Resultado do TURR Média geral de resultados
N , 83,70 79,00
Politicas e Planejamento
. 90,00 79,37
Atendimento e Suporte ao
Usuario
I 81,00 84,34
Estruturas Organizacionais e
Macroprocessos
78,75 65,63
Pessoas
. 74,21 75,03
Infraestrutura Tecnoldgica e
Servicos em Nuvem
90,00 84,00

Riscos,  Seguranca  da
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Tema

Resultado do TJRR

Média geral de resultados

Informacdo e Protecdo de
Dados

Sistemas de Informacao

Transformacao digital

90,00

84,15

85,81

80,33

Para alcangarmos a Exceléncia nesta gestao foram realizadas acdes, tais como:

e A reestruturacao da Secretaria de Tl, distribuindo melhor as responsabilidades de cada setor.
Aumento da atuagao dos comités de Governanga e Gestao de TIC.

[ ]
e Aprimoramentos dos processos com revisao dentro do Simplificar.
e Plano Diretor de TIC alinhado as acdes de Tl com o planejamento estratégico do Tribunal,

garantindo a eficacia das agoes.

e Processo de Planejamento Orgamentario de TIC.
e Gestdao de Demandas de TIC, que cuida do conjunto de tarefas em que novos projetos sao
identificados, avaliados, selecionados, priorizados e aprovados considerando o seu alinhamento as
estratégias institucionais, os limites orcamentarios e 0s riscos operacionais.
e Execucdo e monitoramento do Plano Diretor de TIC, através de acompanhamento da execugdo dos
planos de acdes garantindo o cumprimento de prazos e priorizagao das acoes.

PLANO ANUAL DE CAPACITACAQ 2023 e 2024

O Plano de Capacitacdo promove um processo continuo de aprendizagem e aprimoramento de
competéncias, mantendo a equipe de TI atualizada com as novas tecnologias e plenamente
capacitada para desempenhar suas funcdes com exceléncia. A execucao do plano de capacitagao do

TJRR é acompanhado mensalmente a através do painel de BI.

Quanto a execugao no exercicio de 2023 o percentual alcancado foi 46,7%, enquanto no ano de 2024 a
execucao, até 27 de novembro, foi de 79,73%.
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https://bi-qap.tjrr.jus.br/single/?appid=74ea5c4f-8abe-4430-b1b5-679eb8e5ab7b&sheet=3e422f1e-9ec6-4c0e-88ea-a6998aa9c689&lang=pt-BR&select=clearall

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAQ E COMUNICACAQ 2023 - 2025

O PDTIC, abrange a descricao das estratégias e politicas do TJRR no que afeta a Tecnologia da
Informacdo e Comunicacdo, os principios e diretrizes aplicaveis ao planejamento e a estrutura
organizacional da Secretaria de TIl. Sua execucao € acompanhada através do painel de Bl. A execucao
do Plano Diretor foi de 70,33% até o més de outubro de 2024.

PDTIC - TABELA COM OS OBJETIVOS, METAS E PERCENTUAL DE CUMPRIMENTO

Item Objetivo Iniciativas Acoes Responsavel Meta Percen-t ual de
Cumprimento
Aderéncia a Adequacso e
Resolucdo CNJ i Icimtg 20
Aprimorar a N.® 396/2021 de%ormgs e
SE uranca da (ENSEC-Jud) e rocedimento o0% de
1 g G 4 PortariaN.o [P SUBCIBER  |aderéncia a 74%
Informacao e a 162/2021 com |° visando o esolucio
Gestao de Dados atendimento a0,
0S seus -
dos requisitos
protocolos e )
: requeridos.
manuais.
Criacéo de
A setor/estrutura |Estudos de
Aprimorar a ~
Seguranca da de seguranca |solucdes 100%
2 - da informacéo |[similaresem |SUBCIBER |. 0%
Informagao e a . . implantado
- vinculado(a) a |outros
Gestao de Dados s ) .
Presidénciae [tribunais;
alinhado a STI.
Criagao de Adequaga9 N
implantacgao
: setor/estrutura
Aprimorar a de sequranca de normas e
1 (o)
g [Sequrancada o rmacao |Procedimento | jpoipgeg  [100% 0%
Informacéao e a . . svisando o implantado
. vinculado a :
Gestado de Dados A atendimento
Presidéncia e dos requisitos
alinhado a STI. .
requeridos.
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https://bi-qap.tjrr.jus.br/single/?appid=96d62a25-66d5-47da-a3fd-9e8fcb36796a&sheet=e8e51929-b00e-4413-b69c-f4abad94b7de&theme=horizon&opt=currsel%2Cctxmenu&select=clearall

Criacado de
setor/estrutura

Capacitagao e

Aprimorar a disponibilizag
Seguranca da de seguranca 45 ge 100%
N da informacao . SUBCIBER |. 0%
Informacéo e a . . servigos de implantado
. vinculado a .
Gestdo de Dados o monitorament
Presidéncia e o
alinhado a STI. |™
Promover Servigos |Implantar a o
de Infraestrutura e |Central Unica de Terce,|r|zagao
~ : através de SUBGC-TIC |100% 70%
Solugdes Atendimento licitach
. . Icltagao
corporativas (omnichannel)
Aquisicao de
Infraestrutura
para Data Criacao de
Center - Uma ata de
Expansao registro de
: equipamentos |Reunides de precos,;
Promover Servicos ~ . .
Contratacdo de |Alinhamento Renovacao
de Infraestrutura e . SUBGC-TIC/ . 0
~ suporte entre as areas dos servigos 100%
Solucdes . L SUBINF-TIC
. Proativo, técnicas e de suporte e
corporativas L , o
aquisicao de demandantes; Garantia;
equipamentos/ Renovagao
Softwares para do Site
Solucéo de Principal.
HiperConvergén
cia.
Aquisicdo de
Infraestrutura
para Data Criacao de
Center - Uma ata de
Expansao registro de
de Infraestrutura e ¢ Definicdes de [SUBGC-TIC/ G 0
~ suporte T dos servigos 100%
Solugdes . Tecnologias; [SUBINF-TIC
. Proativo, de suporte e
corporativas S o
aquisicao de Garantia;
equipamentos/ Renovagao
Softwares para do Site
Solucao de Principal.

HiperConvergén
cia.
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Aquisigao de

Infraestrutura
para Data Criagao de
Center - Uma ata de
Expansao registro de
. equipamentos precgos;
Promover Servigos Contratacao de |Definicdo das Renovacao
de Infraestrutura e . - |SUBGC-TIC/ . 0
8 ~ suporte especificacoe dos servicos 100%
Solucdes : . SUBINF-TIC
. Proativo, s tecnicas. de suporte e
corporativas 2 o
aquisicao de Garantia;
equipamentos/ Renovacgao
Softwares para do Site
Solucao de Principal.
HiperConvergén
cia.
Aquisicdo de
Infraestrutura
para Data Criacao de
Center - Uma ata de
Expansao registro de
. equipamentos precgos;
Promover Servicos ~ ~ .
de Infraestrutura e Contratagdo de | Elaboracdo de SUBGC-TIC/ Renovag_ao 100%
9 ~ suporte Estudos dos servicos
Solucdes : L SUBINF-TIC
; Proativo, técnicos para de suporte e
corporativas L ~ o
aquisicao de Contratacao. Garantia;
equipamentos/ Renovacgao
Softwares para do Site
Solucao de Principal.
HiperConvergén
cia.
Aquisicao de
Infraestrutura Criacao de
para Data Uma ata de
Center - registro de
Promover Servigos EXB?naSrice)ntos Contratacao E?reengc?vsé ao
de Infraestrutura e |<0-'P ~ N SUBGC-TIC/ G 5
10 ~ Contratacao de |de suporte dos servigos 100%
Solucdes : SUBINF-TIC
, suporte Proativo de suporte e
corporativas . -
Proativo, Garantia;
aquisicao de Renovacao
equipamentos/ do Site
Softwares para Principal.

Solucao de
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HiperConvergén
cia.

Aquisigao de
Infraestrutura
para Data
Center -
Expansao
equipamentos

Promover Servigcos Contratacso de Implantacao
de Infraestrutura e ¢ de STI//SUBINF |Aguardando o
11 ~ suporte . 100%
Solucdes . Equipamento [-TIC Orcamento.
. Proativo,
corporativas 2 s Hardware
aquisicao de
equipamentos/
Softwares para
Solucao de
HiperConvergén
cia.
. Modificar o Novo método
Promover Servigos | :
de Infraestrutura e meétodo de de assinatura Novo método
12 ~ assinaturano |( Assinatura |SUBSI . 100%
Solucdes . implantado
corporativas sistema nos moldes
P PROJUDI. do SEI)

REVISAQ E CRIACAO DOS PROCESSOS DA SECRETARIA DE TI NO SIMPLIFICAR

Todos os processos de Gestdao da Tecnologia da Informagao foram revisados em 2023 e 2024 onde
foram incluidos os processos de Bens intangiveis de TIC, Acesso a usuarios novos, Alteragao de
Acessos e Remogao de acesso de usuarios, Resposta de incidentes Cibernéticos, Solicitacao de Token
A3, além de melhorias dos demais processos, podendo ser encontrado através do link do Portal

simplificar.

PLANO DE TRANSFORMAGCAO DIGITAL DO TJRR

O impulsionamento do cumprimento da Resolugdo CNJ n°® 370/2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagao e Comunicagéo do Poder Judiciario (ENTIC-JUD), determina em
seu artigo 15, que os tribunais devem elaborar o Plano de Transformagéao Digital, com o objetivo de
promover a transformacao digital.
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https://simplificar.tjrr.jus.br/fluxos-do-apoio-indireto-a-atividade-judicante/tecnologia-da-informacao
https://simplificar.tjrr.jus.br/fluxos-do-apoio-indireto-a-atividade-judicante/tecnologia-da-informacao
https://www.tjrr.jus.br/index.php/governancatic-sti/17392-plano-de-transformacao-digital

Item Agoes Objetivo Responsavel Status Prazo
1 |Juizo 100% digital Maior agilidade nos GABJA Concluido | 2021
atendimentos
2 |Balcgo virtual Maior agilidade nos GABJA-STI | Concluido | 2021
atendimentos
Disponibilidade de
teletrabalho, trabalho Cultura da Inovacso no
3 presencial ou hibrido, ‘ A ,Q SGP Concluido 2021
. Servico Publico;
garantindo a
transformacao digital
Adaptacao dos manuais,
fluxos e rotinas de Atualizacao de .
4 trabalho a realidade da Codigos e Normas SGE/CGJ Ngoiniciado | 2023
transformacao digital
Integracao entre os
Sistemas do Plano de
Aquisicoes e Promover integracao e
5 Contratacdes, Sistema de |economicidade entre SOF/SCA/STI/S =m 2024
N : GE andamento
Compras e contratacdes |0s sistemas.
e o Sistema de Empenho
e liquidagéo
Utilizacdo dos fluxos
mapeados e otimizados Automatizacso dos cm
6  |pelo Simplificar para tizag SGE/CGJ/STI 2024
R procedimentos andamento
automatizacao dos
procedimentos
7 Nucleo de Justica 4.0 I\/Ia|or.ag|l|dade nos SGE/GABJA/ST Concluido 2022
atendimentos I
Disponibilizacao de
ferramentas de
Inteligéncia artificial por
5 telefone, aplicativos de Maior agilidade nos STI/GABJA/CG Em 2025
mensagens e redes atendimentos J/SGE andamento

sociais de triagem,
atendimento e duvidas
frequentes
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Criagao de aplicativo de
busca de enderecos e
localizacao de partes que
integram diversas bases
de consulta.

Aumentar a efetividade
das audiéncias

STI/CGJ

Nao iniciado

2024

10

Criagao de instrumento
digital de atendimento em
diversos canais
(Omnichannel)

Maior agilidade nos
atendimentos

STI/NUCRI/CGJ

Concluido

2024

11

Criacao de postos de
atendimento em lugares
de facil acesso, além dos
féruns (Postos
avangados)

Maior agilidade nos
atendimentos

STI/NPI

Concluido

2022

12

Criacdo de sistema de
atendimento digital desde
a triagem do conflito até a
finalizagdo do processo
judicial

Maior agilidade nos
atendimentos

STI/CGJ

Em
andamento

2024

13

Ampliacéo da
Videoconferéncia para
termos de comarca e
outros postos de
atendimento

Maior agilidade nos
atendimentos

STI/GABJA/CG
J

Concluido

2022

14

Instalagdo de sistema
audiovisual nos foruns da
capital e do interior para
comunicagao com as
partes sobre as
audiéncias

Aumentar a efetividade
das audiéncias

NUCRI

Em
andamento

2023

15

Criacdo de mecanismos
de monitoramento do
cumprimento das
diligéncias por oficiais de
justica pelas unidades e
partes interessadas na
realizacdo da audiéncia

Aumentar a efetividade
das audiéncias

STI/CEMAM

Concluido

2021
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PORTAL DA STI

Em 2024, o Portal da Secretaria de Tecnologia da Informagéao foi reformulado e integrado ao portal
oficial do Tribunal de Justica de Roraima. A Secretaria de Tecnologia da Informagdo tem como
atribuicao principal o desenvolvimento de solucdes tecnoldgicas para o Tribunal de Justica e seus
parceiros. Atualmente, a Secretaria é responsavel pela gestdo de mais de 60 sistemas distintos, que
atendem a aproximadamente 20.000 usuarios, tanto internos quanto externos, distribuidos também em
8 comarcas no interior do Estado. Sua equipe € composta por servidores publicos e profissionais
terceirizados, os quais desempenham suas fungdes nas diversas unidades da instituicao. Endereco do
Portal da STI pode ser acessado através de https://www.tjrr.jus.br/index.php/sti.

1ISO 9001:2015

A Secretaria de Tecnologia da Informagao do Tribunal de Justica de Roraima desempenha um papel
crucial na conformidade com a ISO 9001:2015, garantindo a implementacao de solugdes tecnoldgicas
que atendem as necessidades operacionais do Tribunal e asseguram a qualidade dos servigos
prestados. A STI adota praticas de gestdo focadas na melhoria continua, mitigacao de riscos e
otimizacao de recursos tecnolégicos, com o objetivo de promover a eficiéncia e inovagao. As auditorias
internas realizadas nao identificaram inconformidades, refletindo o compromisso da equipe com o0s
altos padrées de qualidade e reforcando sua importancia na evolucao dos servicos tecnologicos do
Tribunal.
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SUBSECRETARIA DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
E COMUNICACAO

A Subinf-TIC é a unidade de apoio direta subordinada a Secretaria de Tecnologia da informacao,
responsavel pelo gerenciamento de toda a infraestrutura de TIC do TJRR, englobando a gestao técnica
dos ambientes computacionais, servidores, gestao de monitoramento, suporte especializado aos ativos
de infraestrutura e servicos de TIC.

As acdes executadas refletem o compromisso da equipe com a modernizagao, seguranca e eficiéncia
dos servigos prestados a empresa, bem como a ampliagdo do acesso aos servicos digitais, tanto
internamente quanto para 0s usuarios externos.

Em atendimento as competéncias da unidade, a Subinf-TIC realizou e vem realizando as seguintes
Implementacoes:

GARANTIA E SEGURANCA NOS DADOS

Infraestrutura de Copia de Seqguranca - Backup

Foram investidos recursos para implantacdo de uma nova infraestrutura robusta de backup, com
servidores dedicados, biblioteca de backup, software especializado e insumos, além da capacitagédo da
equipe através de treinamentos. Objetivando a protecao, a integridade e a disponibilidade dos dados
criticos da organizagdo contra perda ou danos, possibilitando a rapida recuperagcdo em caso de

incidentes.
INVESTIMENTO

Contrato Descrigéo Total (RS)

103/2022 Infraestrutura de Backup, Gerenciamento e RS 1.136.979,00
Treinamento.

104/2022 Biblioteca de fitas robotizada, Switch SAN, RS 908.772,00
Servidor de backup e restore, Treinamento.

105/2022 Cartucho de Fita LTO-8. RS 199.500,00
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12/2024 Software de Backup RS 224.000,00
Commvault por 60 meses.

87/2023 Expansdo de 100 TiB na infraestrutura de RS 280.000,00
backup.

INTERNET VIA SATELITE DE QUALIDADE

Conexdo por Link de Baixa Orbita para Unidades do TJRR - Projeto de Conectividade

Em atendimento ao plano de gestao, o TURR investiu na contratacdo de links de conexao via satélite de
baixa Orbita, para conectar com internet de qualidade as unidades dos Postos Avancados de
Atendimento, para atender os servicos da Justica Itinerante e prover um link redundante para as
Comarcas do Interior do Estado. Expandindo toda nossa rede, provendo mais disponibilidade e estando
cada vez mais presente em todos 0s municipios de Roraima.

A iniciativa possibilita que os servigcos do TJRR cheguem a locais remotos, ampliando a acessibilidade
para a populacdo em regides distantes, a exemplo da unidade de Santa Maria do Boiacu. Isso reforca o
compromisso de levar justica para onde o povo esta, melhorando a incluséao digital e o atendimento.

Santa Maria do Boiagu

24



LOCAIS DE INSTALACAO DOS EQUIPAMENTOS

Localida Evidéncia Localidade Evidéncia
de
Canta g Normandia

T R

[racema

Uiramuta
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Amajari Caroebe
Sao
Jodo
da
Baliza
INVESTIMENTO
Contrato Descrigao Total (RS)
110/2023 Internet via Satélites em Orbita Terrestre Baixa (LEO) RS 303.202,61

Comum - 50 Mbps de download e 5Mbps de upload
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AMPLIAGAO DE EQUIPAMENTOS DE REDE

Contratacdo de novos equipamentos de rede Switches

Foi realizado um pregéao eletronico para a aquisicao de Switches 12 e I3, com o intuito de renovar alguns
equipamentos antigos instalados nos prédio do TJRR e atender a infraestrutura de rede do novo prédio do
Férum da Cidadania, promovendo a melhora da performance da rede, aumento da seguranga e maior
escalabilidade para atender as demandas futuras.

INVESTIMENTO

Processo Descricao Valor

0014169-95.2024. | Formacao de sistema de registro de preco para RS 599.700,00

8.23.8000 | aquisicao de switches e renovacao do suporte
técnico, atualizacao e garantia dos equipamentos
legados pelo periodo de 36 (trinta e seis) meses, para
atender demanda essencial do Tribunal de Justica de
Roraima

TRANSFORMAGAO NA INFRAESTRUTURA DE TI DO TJ

Hiperconvergéncia - Investimento

Considerando o fim da garantia dos equipamentos hiper convergentes adquiridos nos anos de 2018 e
2019, era necessario a renovacao de toda a solu¢cdo. Com o aporte de recursos em 2024, foi possivel
a aquisicao dos novos equipamentos que irdo renovar todo o parque hiperconvergente do TJRR. Os
equipamentos e servicos proveem garantia dos servidores e implementam uma infraestrutura
hiperconvergente, que integra recursos de armazenamento, computagao e rede em um Unico sistema.

O investimento que esta sendo realizado mantera os recursos computacionais do TJRR com
escalabilidade, flexibilidade e otimizacao, além do gerenciamento simplificado e uma melhor utilizacao
dos recursos, o que auxilia no processo de continuidade da qualidade e disponibilidade dos servigos
prestados.

INVESTIMENTO

Contrato Descrigéo Total (RS)
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13/2024 Servico de suporte por 60 meses e RS 1.251.600,00
Garantia do hardware até margo de
2025.

77/2024 Contrato de aquisicao de solugao de RS 4.247.600,00
infraestrutura hiperconvergente
Nutanix/Lenovo

Lancamento de Cabeamento Optico

Instalagdo de equipamentos de conexao, lancamento de cabo éptico e demais servigos de fibras, para
interligar os novos prédios do Centro de Memaria e Cultura do Poder Judiciario de Roraima, Nucleo de
Plantdo e Audiéncia de Custédia (NUPAC), Espaco de Eventos e as cabines de videoconferéncia da
Penitenciaria de Roraindpolis a rede de computadores do TJRR.

Beneficios: A conexao de novos prédios e salas de videoconferéncia a rede de alta velocidade melhora
a comunicacao entre as unidades, proporcionando maior eficiéncia e rapidez no compartilhamento de
informacoes e no atendimento do publico.

Implantacdo de Telefonia VOIP

Implantagéo da nova Solucao de Telefonia IP, Contact Center, acesso ao STFC com Trafego Fixo-Fixo e
Fixo-Movel em todas as unidades do TJRR, Contrato n® 77/22.

Beneficios: Proporcionou a atualizagdo tecnoldgica da telefonia existente no TJRR, que passou a
contar com flexibilidade e escalabilidade nos servicos de comunicacgao interna e externa.

NOVOS APARELHOS CELULARES PARA OS SERVIDORES

Novo Contrato de Telefonia Mdvel

Visando a modernizacdo dos aparelhos de telefonia moveis, no ano de 2023 o TJRR aderiu a uma ATA
de registro de pregos , conforme processo 0010612-37.2023.8.23.8000, adquirindo o total de 250
aparelhos celulares com chip, o que possibilitou a substituicdo dos aparelhos antigos e o atendimento
de novas solicitagoes.
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Beneficios: O contrato otimiza a comunicacao dos colaboradores do judiciario, oferecendo aparelhos
modernos e planos que garantem conectividade em qualquer lugar, aumentando a produtividade.

VELOCIDADE DE 1 GIGA EM CADA LINK DE INTERNET

Melhoria nos Links de Internet

Aumento da capacidade de conexao de internet, com upgrade de 300Mbps para 1Gbps.

Beneficios: Com maior velocidade de conexao, o TURR podera operar com mais agilidade, suportar um
maior volume de acessos simultaneos e proporcionar uma melhor experiéncia aos usuarios dos
servicos online.

MELHOR GERENCIAMENTO NO PARQUE COMPUTACIONAL DO TJRR

Implantacao de Servicos Microsoft AD

Implementacao dos servicos do Active Directory da Microsoft.

Beneficios: Com o Active Directory o TURR passou a ter uma gestao centralizada de usuarios, recursos
e politicas de seguranga, proporcionando maior controle e seguranga no ambiente corporativo.

IMPLANTAGAO DE NOVAS TECNOLOGIAS ADQUIRIDAS ATRAVES DE CAPACITAGCOES REALIZADAS
PELO TJRR

Ambiente de Testes e Homologacao de Servicos Conteinerizados

Criagdo de um ambiente de testes e homologacao baseado em containers.

Beneficios: A utilizagdo de containers permite que o TJ realize testes de forma &agil e isolada,
garantindo maior qualidade e seguranga nas implantacdes de novos sistemas.

Implementacdo do Projeto CI/CD e Automacdo de Processos do Tribunal de Justica do Estado de
Roraima

O setor de aplicagdes realizou a implementacdo de uma esteira robusta de Integracdo Continua (Cl),
Entrega Continua (CD) e Automacao de Processos. Esse projeto é essencial para garantir agilidade,
qualidade e eficiéncia no ciclo de desenvolvimento de softwares dentro da STI. Recentemente, a
unidade disponibilizou e configurou uma infraestrutura moderna que engloba diversas ferramentas e
praticas para otimizar todo o fluxo de desenvolvimento, desde o controle de versdo até o deployment
em producdo de um sistema criado dentro da Subsecretaria de Dados e apoio a decisao, chamado
Alvitre.
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A esteira foi desenhada para maximizar a eficiéncia e reduzir o tempo de entrega de melhorias nas
funcionalidades existentes, novas funcionalidades e correcdes de bugs. Para esse projeto foram
usadas as seguintes tecnologias:

GitLab

GitLab Runner
GitLab Cl
Docker
Kubernetes
Rancher

Essa implementacao trouxe diversos beneficios e vantagens para o fluxo de trabalho entre as equipes
da Secretaria de Tecnologia da Informagao, tais como:

e Automacdo Completa: Desde a construgdo do codigo até o deploy final, todo o processo é
automatizado, eliminando a necessidade de intervencdes manuais e reduzindo a probabilidade de
erros humanos

e Entrega Rapida: Com a esteira CI/CD bem definida, novos recursos e correcoes podem ser entregues
rapidamente aos usuarios finais, aumentando a competitividade do projeto

e Escalabilidade Dinamica: Gracas ao Kubernetes e Rancher, a infraestrutura € capaz de escalar
automaticamente com base na demanda, garantindo performance e disponibilidade

e |solamento de Ambientes: O uso de Docker garante que cada ambiente de desenvolvimento, teste e
producao seja replicado de forma idéntica, eliminando problemas de inconsisténcia

e Monitoramento em Tempo Real: Com Rancher, é possivel ter uma visao abrangente de todo o cluster,
facilitando o diagnostico de problemas e permitindo ajustes rapidos

Portanto, a implementacdo dessa esteira de CI/CD e automacao de processos com GitLab, GitLab
Runner, Docker, Kubernetes e Rancher representa um grande avango na modernizagao do ciclo de
desenvolvimento e entrega do sistema Alvitre. Bem como também, podera colaborar no atendimento
de outros projetos futuros.

Através dessa estrutura, a equipe esta equipada para fornecer atualizagbes deste sistema de alta
qualidade de maneira continua, eficiente e escalavel, além de garantir a confiabilidade e a performance
dos servigos em producao em todo ambiente do TURR.

Concluséo: As agdes realizadas pela SUBINF-TIC/SA/SDCR no biénio 2023-2025, demonstram um
compromisso continuo com a modernizagao tecnoldgica, a disponibilidade dos servicos e a
otimizacao dos recursos do Judiciario de Roraima. Cada projeto vem sendo cuidadosamente
planejado e executado para garantir o melhor suporte as operacdes, refletindo diretamente na
qualidade dos servicos prestados e no alcance das metas estratégicas desta Corte.
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SUBSECRETARIA DE SISTEMAS

Atividades Ordinarias

MANDAMUS — Sistema inteligente de controle de mandados

S0 H0 -

Mandamus

>

Pendentes de Pendentes de
Cumprimenta Finalizagio
t
Enviande.. Cumprides
Y Percurso didric sugeride

f Mansun
m 3

TU D pna R M HA L
ar ok
Brazil i
Liarear
\ TocaninG |
EQ!
‘@ n o ATE OF
Mandado ) Gusrin M1
ﬂ Banco de dados

Sincronizando mandados.. o
e s e | e e e e d

Telas do aplicativo Mandamus

Gestao de projetos realizando o planejamento, coordenacédo e execucao de projetos desde a
concepgao, implementagao até a manutencao.
Manutencgao regular dos sistemas existentes.
Prestacao de suporte técnico aos usuarios internos e externos na resolucao de problemas
relacionados a sistemas.

Desenvolvimento e manutencao de novos sistemas de software conforme requisitos identificados
pelas unidades da instituigéo.

Implementacao de melhorias nos sistemas existentes.
Gerenciamento de recursos e resolugao de problemas para garantir a conclusdo bem-sucedida dos

233 E B MO .

¢  Detalhes do mandado

Prisio

JOAD MARLA FERREIRA DA SILVA

Q5 7RUABODLTIO-BLE

AREAL [AGUAS CLARAS], BRASILIA - DF
i Marin dn Panha

Nimero do Processo:
0815685-36.21 ooto
Classe

Procedimen

Assunto:

Prazo: 1 !
Data de distribulgio: 24/04/2024 0715

10 do mandado
206008

Fase: Prontn para cumprimento (1)

> Q57 RUABDO, LT1D-BLE
AREAL [ACUAS CLARAS), BRASILIA - D

O Mandamus, desenvolvido pelo Tribunal de Justica de Roraima, conta com uma central de mandados
equipada por outro sistema de inteligéncia artificial responsavel por realizar a distribuicdao aos oficiais.
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Esse rob6 analisa os mandados e considera sua urgéncia e natureza, definindo uma ordem prioritaria
de cumprimento. Os mandados relacionados a processos de violéncia doméstica, vulneraveis, réus
presos e tutelas de urgéncia, por exemplo, serdo distribuidos com prioridade em relacao aos demais.

Foram distribuidos 97.876 mandados em 2023, dos quais 96.979 foram cumpridos. Desse total,
24.241 foram através do Mandamus e 72.743 pelo sistema judicial Projudi. O sistema passou por
melhorias significativas em relacdo a confiabilidade dos dados, garantindo maior precisao e seguranca
nas informacoes processadas.

Em de janeiro até 30 de setembro de 2024 foram distribuidos 89.124 mandados, dos quais 86.648
foram cumpridos. Desse total, 42.201 foram através do Mandamus e 44.469 pelo sistema judicial
Projudi.

Além disso, houve avancos na integracdo com o sistema PROJUDI, permitindo o envio automatizado
de mandados de todas as naturezas. Essas melhorias, somadas ao aumento de performance,
proporcionam uma experiéncia mais agil e eficiente para os usuarios, otimizando o fluxo de trabalho e
reduzindo o tempo de processamento de tarefas.

A inteligéncia artificial O sistema encontra o 0 mandado & recebo O oficial de justica O controle dos prazos
analisa a decisio judicial, oficial de justica mais no celular ou tablet do imprime o mandado em entregas e retornos é
classifica o mandado por proximo ao endereco da oficial de justica que uma impressora portatil realizado de forma
prioridade e o0 encaminha pessoa notificada e envie se dirige ac enderego. e entrega ao intimado e automatica pela IA.

para o oficial de justica. o mandado. assina eleténicamente.

Esquema de envio de mandados do sistema Mandamus

Em colaboragédo com o Conselho Nacional de Justica, foram disponibilizados dez dispositivos moveis
para utilizacao pelos oficiais de justica do Tribunal de Justica do Estado de Roraima.
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Entrega de celulares aos oficiais de justica do TURR — Comarca de Boa Vista

A ferramenta tem sido utilizada na comarca de Boa Vista do Tribunal de Justiga do Estado de Roraima,
assim como pelos Tribunais de Justica dos Estados do Para e Mato Grosso. Além disso, esta em
processo de homologagao no Tribunal Regional Federal da 12 Regidao, no Tribunal de Justiga do Estado
do Amapa e no Tribunal de Justica do Estado do Maranh&o. Adicionalmente, os Tribunais de Justica
da Bahia, Amazonas e Parana demonstraram interesse e estdo em fases preliminares de negociagao
para a implementacao nas suas respectivas instituicdes, conforme indicado na imagem a seguir.

o i
.,

Ly

. Tribunais com Mandamus em uso
. Mandamus em homologagiio

Mandamus em tratativas iniciais

Mapa das instituicoes aderentes ao Mandamus
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SISTEMA ELETRONICO DE INFORMACAOQ - SEI 4.0

ABUNAL DF JUSTIGA DG ESTADO DE RORAMA

v (D) ) 20 2 X0 @@
Controle de Processos

Ll AR Ko 530

Visuaizagao deialhada  Wer processns aniwidos a mim - Ver por marcadores:  Ver por ipo 02 processo

Tela inicial do SEI 4.0 com novo layout

O Sistema Eletronico de Informacéao € uma ferramenta fundamental nas atividades administrativas do
Tribunal de Justiga de Roraima. Durante o ano de 2023, foram efetuadas um total de 25.187 (vinte e
cinco mil cento e oitenta e sete) distribuicbes de documentos. O grafico abaixo ilustra a distribuicdo
desses documentos ao longo dos meses.
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Sei Distribuidos em 2023

Quantitativo de Sei distribuidos por més em 2023
Fonte: Dados extraidos do banco de dados do Sei

Para aprimorar o sistema, foi realizada a atualizacao para a versdo 4.0 em abril de 2023, conforme
documentado no processo SEI numero 0006977-48.2023.8.23.8000. Esta atualizacdo trouxe consigo
uma série de melhorias significativas, das quais se destacam:

e Interface totalmente renovada, melhorando a acessibilidade em dispositivos moéveis para garantir
uma experiéncia de usuario mais fluida e intuitiva;

e Realizadas a implementacdo de autenticacdo em dois fatores, visando garantir a protecao dos
dados e 0 acesso seguro ao SE;

e Introducao do modulo SEI Julgar para aprimorar o processo de julgamento e tomada de decisdes
dentro da plataforma;

e Introduzido um novo menu denominado "Painel de Controle", que oferece uma visao personalizada e
resumida dos processos da unidade, permitindo uma gestao mais eficiente e direcionada;

e Introduzida nova funcionalidade que permite a inclusdo de comentarios em processos e
documentos, possibilitando uma comunicagao mais eficaz e colaborativa entre os usuarios.
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DIARIO DA JUSTICA ELETRONICO — DJE

PODER JUDICIARIO

DO ESTADO DE RORAIMA

Imicio [ verificar Autenticidade
DJE - Diario Judicial Eletronico
Usuario (CPF)

Senha

Nag sou um rebd

Esqueceu sua Senha? Primeiro Acesso 7

Nersio fontend 104
Vesdaap 306

Tela de login do novo sistema DJE

O processo de desenvolvimento da nova ferramenta de geracao do Diario da Justiga Eletronico,
conforme registrado sob o nimero SEI 0013900-90.2023.8.23.8000 em julho de 2023, representou um
avanco significativo na modernizagdo das publicagdes judiciais e possibilitou a descontinuidade de
dois sistemas legado' sendo eles Sicojurr e Siscom.

A iniciativa priorizou 0 uso de novas tecnologias para simplificar o trabalho e permitir atualizacdes
futuras de forma mais agil, 0 que aumenta a autonomia e confiabilidade na geragdo do Diario da
Justica Eletronico.

! Sistemas legados Sistema antigo que permanece em operacéo e utiliza banco de dados obsoleto de dificil
manutencgao e atualizagéo.
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SISCONDJ — ATUALIZAGAO DE VERSAO

%

SISCONDJ

Sistema Siscond]

Realizada atualizagdo web service? do sistema Siscond, em julho de 2023 conforme Sei
0014729-71.2023.8.23.8000, tal agdo contemplou a integracdo com o Sistema de Gestao de
Precatdrios, representando um avanco significativo na gestdo processual, tornando assim a
ferramenta mais robusta e eficiente para lidar com os processos relacionados a precatorios.

Em outubro de 2023 conforme o sei 0022074-88.2023.8.23.8000 foi realizada atualizacdo do sistema
para a versao 2.0.6, tal atualizacao proporciona mais estabilidade e seguranga ao sistema.

2 Web service: solugédo utilizada na integracéo de sistemas e na comunicac¢éo entre aplicagdes diferentes
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SCRIBA — ATUALIZACAQ VERSAQ 2.5

([

PODERJU ICIA RIO
DO ESTADO DE RORA

Tela da sala inicial de reunido do sistema Scriba

O sistema Scriba € amplamente utilizado para realizacdo das audiéncias em 2023 foram realizadas
29.899 e até margo foram de 2024 realizadas 6.164 audiéncias.

Audiéncias realizadas em 2023
29.899

Audiencias realizadas em 2024

6.164

Audiéncias realizadas em 2023 e margo de 2024
Fonte: Extraido do dashboard Grafana do Scriba

Visando a implementacdo de melhorias foi realizada a atualizacdo do sistema Scriba para versao 2.5,
conforme Sei n® 0015313-41.2023.8.23.8000 em agosto de 2023, tal atualizagdo trouxe novas
funcionalidades como a adicao de mensagens privadas para os convidados e um sistema aprimorado de
gerenciamento de duracao, aléem de melhorias no layout e destaca-se o painel analitico de aprendizagem
tornando o moderador capaz de acompanhar em tempo real a atividade de todos os participantes da
sala.
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SISTEMA DE ARRECADAGAQ JUDICIAL — SAJ

Guias de Arrecadagao

» 0 CUSTAS JUCACIANS
+ B SERVICOS

Tela de geragéo das custas judiciais

O sistema SAJ € amplamente usado para emissao de guias de custas processuais, no ano de 2023 foi
arrecadado RS 5.902.325,22 (cinco milhdes novecentos e dois mil trezentos e vinte e cinco e vinte dois
centavos) em custas processuais e 863.628,24 (oitocentos e sessenta e trés seiscentos e vinte oito e
vinte quatro centavos) em taxas judiciais, abaixo temos o grafico com a arrecadagdo mensal.

Como melhorias implementadas no sistema destaca-se o pagamento via PIX, que ampliou as opcdes
de pagamento disponiveis e acelerou 0s processos financeiros relacionados ao judiciario. Além disso,
conforme o processo sei n°® 0003221-31.2023.8.23.8000, foram realizadas atualizagdes no sistema,
isso inclui varias correcoes para garantir a conformidade com a legislagdo em vigor. Foi introduzido o
status "Custas pagas' no sistema Projudi, que foi uma mudanca significativa, pois torna o processo
mais transparente. Além do mais, foi realizada a disponibilizagao de relatérios de orientacao que
ajudaram a organizar melhor as informacoes relativas aos casos em tramite.

E importante salientar que o Tribunal de Justica do Amazonas assinou um acordo de cooperacao
técnica para implementar o sistema SAJ na organizagdo e isso demonstra o reconhecimento da
eficacia e utilidade dessa ferramenta no contexto juridico.

PILOTO DE AUTOMACAO ROBOTICA DOS JUIZADOS

O projeto de automagéao por meio da Robotic Process Automation (RPA) proporciona automatizar uma
série de tarefas rotineiras e repetitivas, como processamento de documentos, coleta de dados, entre
outros. No ano de 2024 o TJRR construiu o total de bots inicialmente em execugdo em trés unidades
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judiciais.Com a implementacao das atividades automatizadas pelos bots, foi possivel economizar um
total significativo de 454.829 (quatrocentos e cinquenta e quatro mil oitocentos e vinte e nove) cliques,
0s quais, de outra forma, exigiram intervengcdo manual por parte dos servidores da unidade. Essa
automacao nao apenas otimiza os processos, mas também libera recursos humanos para tarefas
mais estratégicas e complexas, contribuindo para a eficiéncia e produtividade geral da instituicao.

Execucdes dos bots

Total de Bots 537.783

Expedicoes de documentos

2.307

Cliques Economizados

454.829

@ 42Bots Desenvolvidos

@® 29 Bots em producdo

Painel de bots e resultados

Destaca-se que as automatizacdes realizadas na Vara de Crimes Contra Vulneraveis que
entraram em execucao efetiva em janeiro, apesar do curto periodo de implementacao e utilizacdo
dos bots se observa um avanco significativo no que diz respeito a execucao das atividades
automatizadas. Essa rapida adocao e os resultados promissores indicam um potencial
consideravel para melhorias adicionais a medida que a integragdo dos bots se aprofunda.
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MOVIMENTAGOES PROCESSUAIS POR SERVIDOR E AUTOMAGAO

Servidor 1 Servidor 2 Servidor 3 Servidor 4 Automagto RPA

2369

2155

1884

1694

@ Movimentagdes

Painel Bl produtividade da Vara de Crimes Contra Vulneraveis
Fonte: Dados extraidos da ferramenta QlikSense do TURR

O grafico apresenta a quantidade de movimentagdes processuais realizadas por cada servidor e pela
automagdo no periodo de janeiro a abril de 2024. Nesse intervalo, a automacdo atingiu
aproximadamente 90,72% da produtividade média dos servidores humanos, demonstrando um
desempenho consistente e eficiente.

Produtividade: Média Humana x Automacao

Automagdo

1503 Média Humana

2076
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O grafico compara a produtividade média dos servidores humanos com a produtividade da automacao
RPA no periodo analisado demonstrando que a automacao alcangou um desempenho muito proximo
a média dos servidores.

Com o tempo, espera-se que essas solucdes automatizadas nao so otimizem o fluxo de trabalho, mas
também contribuam para uma abordagem mais eficaz e sensivel as necessidades das vitimas e dos
processos judiciais envolvidos.

Comparacao de tempo gasto e economia com automacao RPA

Média Humana 4163

Automag®io 942

Economia a1

Painel Bl produtividade da Vara de Crimes Contra Vulneraveis
Fonte: Dados extraidos da ferramenta QlikSense do TURR

O grafico destaca a eficiéncia da automagdo ao reduzir drasticamente o tempo necessario para
realizar as movimentagdes processuais, em compara¢gdo com o tempo gasto por um servidor
humano. Isso evidencia o potencial da automagao em liberar os servidores para se dedicarem a
atividades mais estratégicas e complexas.

Numa perspectiva futura, ha a expectativa de replicar os bots para as demais unidades judiciais, com o
proposito de otimizar os processos e aumentar a eficiéncia operacional em todo o sistema judiciario.
Além disso, pretende-se implementar novos bots, abarcando uma variedade de tarefas e areas,
visando promover uma automagao abrangente e aprimorada em todos os setores do judiciario. Esta
expansao nao apenas proporcionara maior agilidade e eficacia na condugao das atividades judiciais,
mas também contribuira para uma administragdo mais eficiente dos recursos disponiveis.
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ITINERANTE — ATENDIMENTOS EXTERNOS

Foram incorporados modelos de documentos ao sistema Projudi, em atendimento a solicitacao
registrada no sistema de registro de chamados Aranda RF - 1460124, com o objetivo de aprimorar a
gestdo dos processos, especialmente considerando a necessidade de utilizagdo de mala direta para
atendimentos externos da unidade em areas remotas. Visando reduzir o retrabalho envolvido na
insercao de documentos ao retornarem das viagens.

Atendimento externo a comunidade indigena

Além disso, para garantir que o atendimento possa ocorrer de forma continua e online durante todo o
periodo em que a unidade esta em transito, foi disponibilizada uma antena com sinal via satélite -
Starlink.

Anteriormente, a unidade dependia da rede de instituicdes parceiras, como a Defensoria Publica do
estado, e em momentos em que esta nao estava disponivel, o atendimento era realizado offline,
exigindo posterior lancamento das informagdes ao retornar para a unidade.

Essas medidas garantem uma maior eficiéncia e agilidade nos processos, mesmo em areas remotas
ou durante deslocamentos, proporcionando um servico mais completo e acessivel aos cidadaos.
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GUICHE VIRTUAL

GUICHE VIRTUAL

Para qual sala vocé precisa de atendimento?

Tela inicial de atendimento do Guiché Virtual

O Guiché Virtual foi criado e registrado a partir do processo de numero SEl
0023050-32.2022.8.23.8000, essa iniciativa busca proporcionar um acesso facilitado aos servicos e
informacdes desta forma o usuario nao precisa se deslocar para buscar atendimento.
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Projudi - Implementacao de Novas Funcionalidades
A implementagao de novas funcionalidades no sistema Projudi abrange uma variedade de recursos
para melhorar a experiéncia do usuario e aumentar a eficiéncia do gerenciamento de processos

judiciais. Destacam-se diversas delas a seguir.

NOVO ASSINADOR INTERNO

Dagos da Moubmer stagan
Tip e Duiwmente CTETIRAD 10 0 =

Arguivos

Tela de incluséo de arquivos do Projudi

A implementacdo do novo método de assinatura no Projudi marca um avancgo significativo na
otimizacédo e simplificacdo do processo de assinatura de documentos. Agora é possivel realizar a
assinatura sem depender de aplicacdes externas, como o Java, que causava problemas e dificuldades
recorrentes por vezes sendo preciso a intervengao de suporte técnico especializado para realizar a
configuragdo. Essa atualizacao visa aprimorar a eficiéncia e a confiabilidade do sistema, eliminando
obstaculos anteriores proporcionando uma experiéncia mais fluida aos usuarios.
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MODULO DE SESSAO VIRTUAL
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Tela de acompanhamento da pauta do médulo de Sesséo Virtual

A implementagdo do modulo de Sessdo Virtual (Plendrio Digital), registrado no Sei n°
0004498-87.2020.8.23.8000, substituiu o sistema anterior de mesmo nome na plataforma Moodle®,

iSSO representa um avanco significativo na modernizacgao e eficiéncia do processo de votagao virtual
dentro do Projudi.

DO JULGAMENTO ELETRONICO (SEGAO V)

A 193 nca O &, ar

.........

Sessoes

» Sessbes

Praga do Centro Civice, 208 - Centro Fones:: (98] 3198-2000 / Forum. (98] 2198-4748 | Varas de Fazenda: (95) 11884150 | Administrative: (85) 31984100

Desenvaivida por; Secretaria g Tecankogla da whmsacho do TIRR

Sistema de Sessé&o Virtual desenvolvido na plataforma moodle

% Plataforma Moodle: Modular Object-Oriented Dynamic Learning Environment, ou seja, Ambiente de Aprendizado Modular
Orientado ao Objeto, funciona como uma sala de aula online onde professores podem disponibilizar material didatico e
propor tarefas interativas, como testes e discussées em foruns
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Com essa atualizacao, foi possivel integrar todo o processo de votagao virtual de maneira coesa
dentro do proprio sistema Projudi. Tal integracdo elimina a demanda por solugdes improvisadas e
reduz o retrabalho associado a transferéncia de informagdes entre sistemas distintos. Os usuarios
agora podem conduzir sessbes virtuais de forma mais organizada e segura, assegurando a
continuidade e a eficiéncia das atividades judiciais. Esta integracao proporciona uma experiéncia mais
fluida e eficaz, contribuindo para uma gestao mais eficiente e simplificada das operagdes judiciais.

INTEGRACAQ COM DOMICILIO JUDICIAL ELETRONICO

O Domicilio Judicial Eletrénico € uma ferramenta disponibilizada pelo Conselho Nacional de Justica
que centraliza, em um unico ambiente, as comunicacoes de processos emitidas pelos tribunais
brasileiros. Destinada as empresas e instituicbes que necessitam receber e acompanhar citacoes,
intimacodes ou outras notificagbes processuais, o sistema oferece uma forma simplificada de acesso a
essas informacdes. Com isso, € possivel consultar e gerenciar seus processos de forma mais
eficiente, economizando tempo e recursos. Esta centralizagdo promove a transparéncia e a celeridade
na comunicacao entre as partes envolvidas, contribuindo para a eficacia do sistema judiciario como
um todo.

Envio da comunicag@o processual

---..\__
("\ -""\\
N/ \

AY)

]
|
n K C )y
Tribunal '\ . N\ >/~ Empresase
~__\U/ Instituicoes

s

(Z
Retorno da leitura, ou ndo, no S
prazo definido pelo Tribunal —

Esquema de funcionamento do domicilio judicial

Com o intuito de aprimorar os servicos oferecidos pelo Tribunal de Justica do Estado de Roraima, foi
executada a integracao do Projudi com o Domicilio Judicial. Tal acao, registrada sob o nimero SEl
0003829-29.2023.8.23.8000, foi concluida em setembro de 2023 essa integragdo representa um
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avancgo significativo, permitindo uma interagdo mais fluida e eficiente entre os sistemas, o que
beneficia diretamente os usuarios ao proporcionar um acesso simplificado e unificado as informacdes
processuais.

Melhorias nos Sistemas

ATUALIZACAQ DE MODULOS DO SEI

Foi realizada a atualizagdo do Sistema Eletronico de Informagdes, bem como do seu modulo de
Pesquisa Publica, para a instalagao, atualizacédo e disponibilizagao das versdes 4.0.12 do SEl e 4.1.2 do
maodulo de Pesquisa Publica, conforme determinado pelo processo SEI 0018797-64.2023.8.23.8000,
em setembro de 2023. Com esta agao houve o aprimoramento da eficiéncia e a seguranca do sistema,
de acordo com as diretrizes estabelecidas.

ATUALIZACAO DO SISTEMA JURIS

& Juris - Selegdo de Médulo

@ Ouvidoria A Sisgep EBds & AdmJuris

& Acessar & Acessar [ Acesear
Djen
L = Justiza El
Mat

Moédulos do Sistema Juris

O JURIS é um sistema integrado que centraliza diversos modulos administrativos, incluindo Ouvidoria,
Sisgep, DJEN e Banco de Solugées. Desenvolvido com JavaScript no front-end e Java no back-end, o
sistema foi projetado para proporcionar aos servidores um acesso facilitado e centralizado a um
amplo conjunto de servigos por meio de um unico portal.
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O sistema JURIS passou por correcdo e atualizagdo em margco de 2023 conforme sei
0003946-20.2023.8.23.8000, visando a protecdao de dados dos usuarios e um acesso mais rapido ao
formulario de demandas da ouvidoria.

Posteriormente sofreu atualizagdo no més de agosto de 2023, com o proposito de corrigir
comportamentos inadequados nas funcionalidades de manifestacdes dos usuarios, conforme registro
no processo SEI n° 0016011-47.2023.8.23.8000. Esta atualizagao foi conduzida em conformidade com
0s padrdes e regulamentos vigentes, visando assegurar a integridade e eficacia do sistema para todos
0S usuarios e partes interessadas envolvidas.

ATUALIZACAQ DO SISTEMA CPFINDQOS

Controle de Processos Findos

= ais

Consulea Pihblica

=1 Pesqulsa de processos

R ] Tiesesnamssng

Tela de pesquisa do sistema CPFindos
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O sistema de Controle de Processos Findos (CPFindos), é o sistema responsavel pela geracdo das
Listagens de Eliminacao, as quais estao vinculadas aos Editais de Eliminagao publicados no Diario da
Justica Eletronico.

Realizada a atualizagcdo do sistema de Controle de Processos Findos (CPFindos) conforme
estabelecido o SEI 0015260-60.2023.8.23.8000 em julho de 2023, a fim de atender as diretrizes
estabelecidas no Manual de Gestao Documental do Conselho Nacional de Justica, em conformidade
com a Resolucao CNJ n° 324/2020.

MELHORIAS NO SISTEMA DE GESTAQO DE PRECATORIOS - SGP

Durante o ano de 2023 foram realizadas algumas adequacdes no SGP, dentre as quais destacam — se:

Criagdo de perfil de consulta em atendimento as recomendacdes do CNJ conforme sei
0012317-70.2023.8.23.8000.

Atualizagao no relatorio de pagamento de ordem cronoldgica para adequagao as normas do CNJ
constante no Sei 0009883-11.2023.8.23.8000.

Adequacao nos calculos dos herdeiros em conformidade com o artigo 21- A da Resolugao CNJ
303/2019.

Integracdao com BB-SIA - 0014627-15.2024.8.23.8000

Alteracao dos dados do Oficio Requisitorio - 0015207-45.2024.8.23.8000

Consulta publica para a lista cronologica

Permissao de emissao de dois oficios para a mesma parte - 0005544-72.2024.8.23.8000

Alteracao nos calculos (desconto de honorarios) - 0007067-22.2024.8.23.8000

Correcao nos calculos (indice de mora) - 0007055-08.2024.8.23.8000

Ajuste do limite do precatorio do municipio de Boa Vista - IM-1456834 e IM-1497533

Criacdo de um Setor de Precatérios no SISCONDJ para vinculagdéo ao SGP -
0004728-90.2024.8.23.8000
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Criagao de Portais

Os portais institucionais desempenham um papel crucial na comunicacao e transparéncia como
sendo uma plataforma centralizada para disponibilizar informagdes relevantes sobre a instituicao,
suas politicas, procedimentos, servigos e atividades. Isso facilita o acesso do publico a informagdes
importantes e promove transparéncia. Ao longo de 2023 foi realizada a criagao e atualizagao dos
portais abaixo relacionados.

PORTAL DA COORDENADORIA DE VIOLENCIA DOMESTICA

CEVID

Coordenadoria de Violéncia Doméstica

Inar

Rede de Atendimento Relatorios Fale com a CEVID

Portal CEVID

Foi realizada a reorganizacao do Portal da Coordenadoria de Violéncia Doméstica, conforme registrado
no processo SEI n® 0015388-17.2022.8.23.8000 de abril de 2023, em cumprimento as metas
estabelecidas pelo CNJ no ambito da CEVID. Nessa iniciativa, foram realizados aprimoramentos e
atualizacdes, visando usabilidade e relevancia do portal. Além disso, foi inserido um espago dedicado a
divulgacdo de matérias jornalisticas e eventos relacionados ao tema de combate a violéncia
domestica.
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PORTAL CENTRO DE MEMORIA E CULTURA

=) &

Ates Normatives Espago Fisico Moticias Galeria de Folos

Portal do Centro de Memdria e Cultura

O portal CMC, foi criado em atendimento ao Art. 5°, VIl da Resolugdo CNJ n° 324/2020, que estabelece
diretrizes e normas para Gestdo de Memodria e Gestao Documental conforme processo sei n°
0014685-52.2023.8.23.8000 em julho de 2023. Essa iniciativa proporciona uma plataforma
centralizada para a organizacao, acesso e preservacao de documentos importantes, contribuindo para
a transparéncia, eficiéncia e preservacao da memaria institucional.

PORTAL DA VARA DE PENAS E MEDIDAS ALTERNATIVAS — VEPEMA

VEPEMA <. _q E
Vara de Penas e Medidas Alternativas E’ "Il . | (5}

Menu - VEPEMA

nikcicr - VEPENIA

Prestagae Pecuniatia Legislagaa Projetos & Agaes Publicagdes
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Portal da Vepema

Em setembro de 2023, o portal da VEPEMA passou por uma significativa atualizagdo, conforme
processo de nimero 0014090-53.2023.8.23.8000 em setembro de 2023. Esta atualizacao representa
um marco importante no aprimoramento da plataforma, o portal estd agora mais eficiente e acessivel,
oferecendo aos usuarios uma experiéncia aprimorada ao buscar informacgoes.

PORTAL DA UNIDADE DE JUSTICA COMUNITARIA = UNIJUC

UNDJUC

Unidade de Justica Comunitaria

Apresentacao —_—
Manu - UNIJUC
tHria da P uistige Comunitdria inicia com a publicagin da Portaria n, 288 de 21 de mareo de 2005 S
ll

Tén FRe
a5k 20 B impie rpgrAmE |Ustcs ComunitEna n ie Boa ol
) Mo ML
Eale co

Composicio Noticias Relatorios Fale com a UNIJUC

Portal UNIJUC

O portal UNIJUC foi criado conforme processo sei n® 0011449-92.2023.8.23.8000 em setembro de
2023, visando a comunicagao e transparéncia das informacoes das agdes realizadas na unidade.
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PORTAL DA UNIDADE DE JUSTICA RESTAURATIVA - UNIJUR

UNUJUR

Unidade de Justica Restaurativa

=N
E UNIJUR Menu - UNIJUR
ricia LINLLS
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Composigho Campanhas ¢ Agies Moticias Fale com a UNLJUR

Portal UNIJUR

O portal UNIJUR foi criado conforme processo sei n°® 0008735-62.2023.8.23.8000 em julho de 2023
com o fito de divulgar as acgbes realizadas na unidade.

Métricas da Unidade

A sequir, serdo apresentadas algumas informacdes pertinentes a produtividade da Subsecretaria de
Sistemas.

Ao longo do periodo, a Subsecretaria atendeu um total de 899 (oitocentos e noventa e nove)
chamados. Dentre os assuntos mais demandados, destacam-se 0s dez mais solicitados, evidenciando
as areas de maior necessidade e a relevancia das questdes mais recorrentes para 0s usuarios. Essa
analise permite identificar padrées de demanda e orientar a alocagao de recursos e o planejamento de
acoes futuras para otimizar o suporte oferecido pela Subsecretaria.
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Solicitagoes registradas por Assunto em 2023

SEEU - Suporte ao Usudrio

SiscomD) - Suporte ao Usudrio

Sistema de Precatorios - Suporte ao Usuario

SICQJURR - Suporte ao Usudrio

Sistema de Precatorios - Erro no Sistema

Suporte ao uso dos sistemas e aplicativos

PROJUD! 19 GRAU - Alteragio de dados processuais

PROJUDI 12 GRAU - Erro no Sistema

Sistema Eletronico de Informagoes - Suporte ao
Usudrio

PROJUDI 12 GRAU.Suporte ao Usuario

Dez assuntos mais demandados por chamado no ano de 2023
Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda

Evidenciando o papel crucial desempenhado pelo sistema Projudi, que € o principal sistema utilizado
pelo TJRR. Durante o ano de 2023, foram implementadas diversas corre¢cdes e melhorias visando
assegurar a estabilidade e a eficacia do sistema. Um total de 46 atualizacbes e correcdes de bugs
foram realizadas ao longo desse periodo, como pode ser observado no grafico correspondente. Essas
acdes demonstram o compromisso continuo do tribunal em aprimorar a qualidade e a confiabilidade
dos servicos oferecidos aos seus usuarios.
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Atualizacoes do Projudi - Ano base 2023

g

Quantitativo de atualiza¢des/corregdes por més do sistema Projudi ao longo de 2023
Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda
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SUBSECRETARIA DE CENTRAL DE SERVICOS

A Subsecretaria de Central de Servicos auxilia oferecendo apoio em diversas areas da
Secretaria, o Nivel 1, denominado de Service Desk sdo o0s analistas responsaveis pelo
atendimento telefénico, realizando o recebimento e triagem dos chamados provenientes de TI.
Eles lidam com questbes mais simples e, quando necessario, fazem o escalonamento para
outros grupos especializados que possam resolver demandas mais complexas, conforme o
nivel de atuacdo requerido. Ja no nivel 2, Field Service atua como analista prestando
atendimento presencial ao usuario. Eles solucionam problemas que ndo puderam ser
resolvidos no Nivel 1, devido a necessidade de um técnico local para realizar testes e
intervengdes diretamente no ambiente do usuario. Por fim, o Nivel 3 é conhecido como
Atendimento Especializado, estes sdo os analistas com expertise nos sistemas do tribunal,
responsaveis pela atualizagcdo, manutencdo e implementagcdo de mudangas que exigem
intervengdes mais profundas nos sistemas, garantindo que 0s mesmos operem corretamente.

Atividades Ordinarias

e Abertura, gerenciamento e atendimento de chamados de Tl nos niveis de servigos e seu correto
direcionamento, quando necessario, ao atendimento especializado.

e Monitoramento dos indicadores de qualidade e a satisfacdao dos usuarios.

e Atendimento de demandas de médias complexidades onde existe a necessidade de atendimento
presencial ou especializado.

e Elaboracdo de estudos técnicos para aquisicdo de componentes de Tl voltados a suprir a
plataforma de uso geral do TJRR.
Solicita a manutencao preventiva e corretiva de equipamentos em garantia.

e Administragdo de estoque de pecas, reposicao e equipamentos em geral, monitorando e
assegurando que o TJRR disponha de um parque apto a realizar as demandas planejadas.

e Avaliar a vida util dos equipamentos de Tl, e quando necessario, realizar o desfazimento do bem,
através de leildes ou doacgoes.

e FEfetuar a manutencao dos equipamentos apds o vencimento de sua garantia, ou nos casos dos
bens ndo cobertos por uma.
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VISITAS TECNICAS - COMARCAS DO INTERIOR E POSTOS AVANCADOS

Analistas executando rotina de tarefas durante visita técnica

As visitas técnicas de Tecnologia da Informagédo nas comarcas do Interior e Postos Avancados do
Tribunal de Justica de Roraima desempenham um papel crucial na garantia do funcionamento
eficiente dos sistemas judiciais. Essas visitas possibilitam a identificacao e resolugdo de eventuais
problemas técnicos, bem como a realizacdo de reparos e atualizagdes necessarias nos equipamentos
e infraestrutura de Tl.

Destacando que, as visitas técnicas permitem fortalecer o suporte técnico local, capacitando os
profissionais das comarcas e postos avancados para lidar com questoes emergentes. Contribuindo
para a melhoria continua da qualidade dos servicos prestados a populagao, promovendo maior
eficiéncia e celeridade nos processos judiciais.
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A seqguir, apresentaremos 0 mapa dos Postos Avancados e Comarcas visitados nos anos de 2023 e
2024,

0 Comarcas Visitadas

e Postos Avangados

Mapa da localizagdo das Comarcas e Postos Avangados visitados

A seguir, sera apresentada de forma detalhada a quantidade de visitas realizadas nos anos de 2023 e
2024.

Ano Base- 2023 ——

OEZIED o visies QISR 02 Visitas O 0 Visitas
OEZED V- QNS - visi=s
OEZTD - QNED v

Comarcas do Interior

e L) - PN Q L

0 03 Visitas o 02 Visitas

o 03 Visitas o 02 Visitas Postos Avancados
16 Visitas

OLZIED v QI v

Dados de Visitas técnicas as Comarcas e Postos Avangados — Ano Base 2023
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O demonstrativo acima refere-se ao primeiro trimestre de 2024. Até o final do ano, esta prevista a
realizagdo de mais duas visitas em cada unidade e posto avancado listado anteriormente. A seguir,
trata-se da tabela de dados comprobatorios das visitas realizadas, nos anos de 2023 e 2024,

Ano Base - 2023

Visitas SEI

Visita Técnica para Instalagao - Sala de 0001221-58.2023.8.23.8000
Audiéncia em Rorainopolis
Visita técnica a Comarpa de Bonfim - 0020434-50.2023.8.23.8000
emergencial
1° Visita Técnica de 2023 0004425-13.2023.8.23.8000
2° Visita Técnica de 2023 0011479-30.2023.8.23.8000
32 Visita técnica - 2023 0020901-29.2023.8.23.8000
Ano Base - 2024

Visitas SEI

1° Visita técnica d_a;oczodrmarcas do Interior 0002155-79 2024.8.23.8000
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Visita Técnica Emergencial - Posto
Avancado do Canta

Dados comprobatérios das visitas técnicas

0000063-31.2024.8.23.8000

LEILAO DE EQUIPAMENTOS

Lotes separados para leilao

A Subsecretaria da Central de Servigcos concluiu, em 2023, um leildao de bens de Tecnologia da
Informacao. O leildo de equipamentos de instituicdes publicas € um processo pelo qual essas
entidades buscam alienar ou se desfazer de bens que ndo sdo mais necessarios para suas operagoes.
Esses bens podem incluir uma variedade de itens, no ano de 2023 foi realizado o 1° leildo de
equipamentos feito pela STI, na qual resultou em um total de 174 equipamentos leiloados, conforme
documentado via SEI 0003850-05.2023.8.23.8000.

A seguir serao apresentados os dados referentes aos itens leiloados.
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LEILAO - 2023

Monitor 44

Gabinete 96

Impressora 17

Scanner 17

Total de Equipamentos leiloados 174

Dados de equipamentos leiloados em 2023

Para 0 ano de 2024, esta previsto o leildo com 211 equipamentos de Tl, conforme documentado no
SEI 0000737-09.2024.8.23.8000.

DOACAO DE EQUIPAMENTOS

Entrega de doagbes aos representantes das instituigdes beneficiadas: Nilziane da Silva Sousa, Dr. Helder Girdo Barreto e Dizoneide de Almeida Lima.
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O Tribunal de Justica do Estado de Roraima tem o compromisso continuo com a responsabilidade
social e 0 apoio a comunidade. Uma pratica exemplar nesse sentido € a doagdo de equipamentos
realizados pela Secretaria de Tecnologia da Informacao, uma agcao que visa beneficiar entidades e
instituicdes que atuam em prol do bem-estar da sociedade.

As doacdes de equipamentos de Tl podem englobar computadores, impressoras, nobreaks, scanners
e outros dispositivos essenciais para promover o funcionamento e o fortalecimento das instituicoes
beneficiadas. Estes equipamentos sdo preparados pela equipe de Laboratério da SUBCS, garantindo
gue todo o equipamento doado, considerado ocioso a esta Corte, esteja em seu pleno funcionamento.

A seguir sera apresentado um cenario detalhado das doagdes efetuadas nos anos de 2023 e 2024.

DOAGOES - 2023

Quantidade de
Equipamento

Instituicoes Beneficiadas Processo Administrativo

Colégio Estadual Militarizado

- 5 0005462-75.3023.8.23.8000
Prof* Nilce Macédo Branddo 2

Casa do vovd 6 0003299-25.2023.8.23.8000

SETRABES 1 0006262-06.2023.8.23.8000

Associagdo Roraimense de
Pessoas com Deficiéncia e do 1 0005901-86.2023.8.23.8000
Espectro Autista - ARPDEA

Secretaria do Estado de Saude -

: ] 0007654-78.2023.8.23.8000
Hospital Materno Infantil 5
Confederagéo Brasileira de
3 : 1 0001496-07.2023.8.23.8000
Xadrez - Federacdo Roraimense
Policia Militar do Estado de
Roraima - Colégio Estadual I e
Militarizado Pedro Elias 5 - B
Albuquerque Pergira
Total De Equipamentos doados 21

Dados de equipamentos doados em 2023
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Em 2023, sete instituicbes foram beneficiadas com a doacao de equipamentos, totalizando 21 itens.
Atualmente, até julho de 2024, foram doados 29 equipamentos de informatica, conforme os dados

abaixo, beneficiando diversas instituicdes.

DOACOES - 2024

Quantidade de
Equipamento

Instituicées Beneficiadas Processo Administrativo

Secretaria Especial da Mulher da
Assembleia Legislativa de 7 0008115-16.2024.8.23.8000
Roraima

Nlcleo da Farmdcia do Hospital
Materno Infantil Nossa Senhora 2 0009942-62.2024.8.23.8000

de Nazare

Superintendéncia da Guarda Civil

0006677-45.2024.823.60301-380
Municipal de Mucajal 3
Colégio Estatual Militarizado 3 T A
Vitéria Mota Cruz R
Superintendéncia da Guarda Civil
1 3 2 0000932-84.2024.8.23.60301-380
Municipal de Mucajal
Policia Militar do Estado de 4 O e T R
Roraima (GIRO/CPC) e
Ouvidoria Geral do Estado £ 0002976-83.2024.8.23.8000
Grupo De Monitoramento E
Fiscalizacao Do Sistema
i 6 0005348-05.2024.8.23.8000
Carcerdrio
Total De Equipamentos doados 29
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SUSTENTABILIDADE RESPONSAVEL — DESTINACAQ DE RESIDUOS ELETRONICOS

158.5 kg

Dados de destinagao de Residuos Eletronicos
Fonte: Relatorio Anual do PLS — 2023 — SEI 0000169-90.2024.8.23.8000 — Despacho 1959349

Em 2023, houve a doacao de um total de 158,5 kg em equipamentos de Tl, além disso foram leiloados
199,54kg destes mesmos equipamentos, arrecadando um total de R$24.400, proporcionando maior
eficiéncia e economicidade e sobre bens publicos. Essa iniciativa ndo s6 promove a reutilizagdo de
equipamentos, bem como facilita o acesso a tecnologia para comunidades carentes, reforcando o
compromisso do TURR com a responsabilidade social.

Em 2024, ha uma expectativa de leiloar mais de 735,54 kg de equipamentos provenientes do 2° Leildo
da STI conforme acostado no SEI 0000737-09.2024.8.23.8000.

Central de Atendimento em Numeros

A sequir, apresentam-se 0s graficos que ilustram a produtividade da Central de Atendimento de Tl do
Tribunal de Justica de Roraima. Para uma demonstracao mais eficaz, foram realizadas divisdes
abrangendo os seguintes itens: Dados de telefonia, Dados de E-mail, Dados de Advogados, Dados de
Magistrados e Servidores, Pesquisa de Satisfacdo e Aumento dos canais de atendimento.

DADOS DE TELEFONIA

Serdo apresentados a seguir os dados consolidados dos registros telefonicos da Central de
Atendimento de Tl referentes ao ano de 2023. Essas informacdes fornecerdo uma visao abrangente do
desempenho e do volume de atividades registradas ao longo do ano de 2023 e 2024.
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Ligacoes Atendidas em 2023
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Quantidade de Ligagdes Atendidas em 2023
Fonte: SEI 0017318-36.2023.8.23.8000 — Despacho (1886329)

Ligacoes Realizadas em 2023
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Total de Ligacoes Atendidas X Ligagoes Realizadas em
2023

M Ligacoes Atendidas  ® Ligagoes Realizadas

Quantidade de Ligagoes atendidas X Ligagdes Realizadas no ano de 2023
Fonte: SEI 0017318-36.2023.8.23.8000 — Despacho (1886329)

Para oferecer uma compreensao mais clara dos resultados, é importante entender a distincao entre as
ligacdes atendidas e as ligacdes realizadas pela Central de Atendimento de TI. As ligacdes atendidas
sdo aquelas registradas pela Central de Atendimento provenientes dos nimeros (95) 3198-4141 e
08007231783, ambos disponiveis tanto para o publico interno quanto externo, para solicitacoes,
duvidas e outras demandas relacionadas a area de TI. Por outro lado, as ligacdes realizadas
referem-se as chamadas efetuadas pela equipe técnica de analistas, como retornos de informacoes,
coleta de dados, esclarecimento de duvidas, entre outras acoes.

Dessa maneira, ao analisar os dados referentes ao ano de 2023, podemos observar que foram
atendidas um total de 19.915 ligacdes atendidas e 3.315 foram realizadas pela equipe técnica. Esses
numeros refletem ndo apenas a quantidade de interagcdes com os usuarios, mas também destacam a
atividade proativa da equipe técnica na busca por solu¢des e na prestagao de suporte adequado aos
usuarios de Tl, tanto internos quanto externos.
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Total de Ligacdes Atendidas X LigacOes Realizadas em
2024

7308

@ Ligacoes Atendidas @ Ligagoes Realizadas

Quantidade de Ligagoes atendidas X Ligagdes Realizadas no ano de 2024
Fonte: SEI 0017318-36.2023.8.23.8000

Em 2024, até o més de Junho, ja foram atendidas mais de 7.308 ligacdes, demonstrando a intensa
atividade da central de atendimento. Além disso, 413 chamadas foram registradas como realizadas
pela propria central de atendimento, evidenciando o dinamismo e a abrangéncia do servigo prestado.

DADOS DE E-MAIL

A Subsecretaria da Central de Servicos do Tribunal de Justica de Roraima disponibiliza o e-mail
atendimento@tjrr.jus.br para que tanto o publico interno quanto externo possam encaminhar
solicitagdes diversas relacionadas a Tl do Judiciario de Roraima. A seguir, serdo apresentados o0s
dados relativos ao numero de e-mails recebidos pela central de atendimento ao longo do ano de 2023
e 2024.
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Relatorio de e-mails recebidos pela Central de Atendimento - Ano Base 2023

Total de Emails por Més
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Total de Emails

Quantitativos de e-mails recebidos em 2023
Fonte: Dados extraidos do e-mail da Central de Atendimento

Conforme dados apresentados, no ano de 2023 foram recebidos 21.868 e-mails pela nossa Central de
Atendimento, refletindo o constante fluxo de comunicacao e demandas relacionadas a Tecnologia da
Informacao do Tribunal de Justica de Roraima. Este numero ressalta a importancia do servico
prestado pela nossa equipe e a confianca depositada pelos publicos interno e externo no apoio
oferecido para questdes relacionadas a Tl judiciaria.

Dando continuidade, apresentaremos os dados de 2024 compreendendo o periodo de 01/01/2024 até
31/07/2024.

70



Relatério de e-mails recebidos pela Central de Atendimento - Ano Base 2024

Total de Emails por Més
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Quantitativos de e-mails recebidos em 2024
Fonte: Dados extraidos do e-mail da Central de Atendimento

Em 2024, durante o periodo citado anteriormente, foram recebidos 11.350 e-mails, numero que supera
a média do ano anterior, abrangendo os meses de janeiro a abril de 2023 que totalizou 12.114 e-mails.
Esse aumento na quantidade de e-mails recebidos evidencia um crescimento significativo na
comunicacao e nas demandas dirigidas a nossa Central de Atendimento de Tl do TJRR. Essa analise
nos incentiva a continuar oferecendo um suporte eficaz e aprimorado para as questdes relacionadas a
tecnologia da informacao no ambito judiciario.

ATENDIMENTO DE ADVOGADOS

A Secretaria de Tecnologia da Informagdo torna-se fundamental no atendimento tecnolégico para
advogados de todo o Brasil. A seguir, serdo detalhadas as quantidades de atendimentos ocorridos em
2023 e 2024, a fim de demonstrar o impacto e a evolugao dos servigos prestados ao longo desses
anos.
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Total de Chamados por Més
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Chamados de Advogados - Ano Base 2024

Total de Chamados por Més
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Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda

Com base nos dados apresentados acima, no ano de 2023 foram realizados 5.117 atendimentos para
advogados, 0 que representa um numero extremamente importante e expressivo. Isso demonstra a
alta produtividade alcancada pela Subsecretaria da Central de Servigos durante esse periodo. Além
disso, até o més de julho de 2024, ja foram registrados mais de 4.848 chamados atendidos de
advogados, evidenciando a continuidade do eficiente suporte oferecido aos profissionais juridicos.

ATENDIMENTO DE MAGISTRADOS E SERVIDORES

A Secretaria de Tecnologia da Informacao do TJRR desempenha um papel crucial ao oferecer suporte
técnico e assisténcia aos magistrados e servidores da instituicao. Por meio de uma ampla gama de
servicos, que incluem desde a resolucdo de problemas técnicos até a configuracao de sistemas e
orientagdes sobre o uso adequado da tecnologia. A seguir, apresentaremos os dados consolidados em
numeros dos atendimentos registrados de Magistrados e Servidores em 2023 e 2024.
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Chamados de Magistrados e Servidores - Ano Base 2023

Total de chamados de Magistrados e Servidores por Més
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Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda

Com base no grafico acima, é possivel observar que em 2023 houve um total de 14.649 atendimentos
prestados a magistrados e servidores do TJRR. Essa estatistica reforca a destacada capacidade de
oferecer atendimento de exceléncia, tornando-o fundamental para garantir o pleno funcionamento e a
eficiéncia do Tribunal.
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Chamados de Magistrados e Servidores - Ano Base 2024

Total de Chamados de Magistrados e Servidores por Més
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Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda

No grafico acima, é possivel constatar que, de janeiro a marco de 2024, foram efetuados 8.917
atendimentos, superando o numero registrado no ano anterior para 0 mesmo periodo, que totalizou
8.392 atendimentos. Esta significativa elevacao demonstra um crescimento notavel na demanda pelos
servicos prestados durante esse intervalo de tempo especifico.

ATENDIMENTO AQ PUBLICO EXTERNO

A segquir, serdo apresentados dados de atendimento ao publico interno, abrangendo diversos perfis,
tais como policiais, servidores do Ministério Publico, servidores da Defensoria Publica, partes em
processos, usuarios externos do SEl, e outros que nao estejam incluidos no rol de servidores e
magistrados do TJRR.
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Chamados de Usuarios Externos - Ano Base 2023

Total de Chamados de Usuarios Externos por Més
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Fonte: Dados extraidos do Sistema de Registro de Chamados Aranda

Em 2023, foram realizados 3.177 mil atendimentos para o publico externo, demonstrando a
abrangéncia e a importancia do servigco prestado, bem como a necessidade de manter uma
infraestrutura adequada para garantir a eficiéncia desses servicos.
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Chamados de Usuarios Externos - Ano Base 2024

Total de Chamados de Usuarios Externos por Més

Total de Chamados de Usuarios Externes

Més

Numero de atendimentos do publico externo em 2023
Ja em 2024, durante o periodo analisado de janeiro a marco, foram efetuados 2.525 atendimentos ao

publico externo.

PESQUISA DE SATISFACAQ 2023-2024

Para consolidar o trabalho realizado ao longo destes anos, € crucial obter feedback do Judiciario. Com
esse objetivo, realizamos uma pesquisa de satisfagdo com o publico interno, a fim de monitorar a
satisfacdo em relacao as resolugbes dos chamados. A seguir, apresentaremos a média anual das
pesquisas realizadas em 2023 e 2024.
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Ano Base

Média Anual 96,46% 98,59%

Média Anual das pesquisas - 2023/2024
Fonte: SEI 0017318-36.2023.8.23.8000

A meta estipulada € de 85%. No entanto, € evidente, ao analisar com base nas médias de 2023 e 2024,
que o percentual alcancado tem consistentemente ultrapassado essa meta. Esse resultado € fruto do
intenso trabalho realizado pela Subsecretaria da Central de Servicos, que inclui reunides de

alinhamento e treinamentos da equipe. Essas iniciativas visam contribuir para um atendimento de
exceléncia junto ao Tribunal.

AMPLIACAO DE CANAIS DE ATENDIMENTO

Em 2023, houve a expansado dos canais de atendimento de Tl do TJRR com a implementacao da "Ju’,
a Assistente Virtual de TI. Essa iniciativa representou um avango significativo na acessibilidade e na
eficiéncia do suporte tecnoldgico oferecido aos usudrios do Tribunal de Justica de Roraima. A
introducao da "Ju" trouxe consigo uma modernizacao dos servicos de atendimento, proporcionando
respostas rapidas e precisas as demandas dos usuarios, além de contribuir para a otimizagdo dos
recursos e a melhoria continua dos processos de assisténcia em tecnologia da informacéo.
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Oi,eusou alu!

Sua nova
assistente virtual.

Servidores e Magistrados
agora podem solicitar
suporte de Tl via:

Novidade! [ )
©95 9117-259

Chatbot [_®)

( Telefone o)
Chamado facil [_®)
Eﬁ\jwmm

Divulgagao da Assistente Virtual

UNIDADES PRISIONAIS = TECNOLOGICAS

Equipamentos Instalados do Bloco A e B na Penitenciaria Agricola do Monte Cristo

Em 2023, concluiu-se a instalagao de equipamentos nos blocos A e B da Penitenciaria Agricola do
Monte Cristo, totalizando 8 cabines adicionadas internamente para a realizacdo de audiéncias. Estas
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cabines estdo equipadas com computadores, headsets, TVs, monitores e webcams, visando garantir a
qualidade nas audiéncias realizadas com os detentos do sistema prisional. SEl
0011683-45.2021.8.23.8000 — Despacho 1798400.

Além disso, no mesmo ano, foram adicionadas 4 cabines de audiéncia no Presidio de Rorainopolis,
contribuindo significativamente para a realizacao de um processo judicial mais eficiente e seguro.
Essas cabines proporcionam um ambiente adequado para as audiéncias, garantindo a privacidade
necessaria para as conversas entre detentos e seus advogados, bem como para interagbes com juizes
e outros profissionais do sistema juridico. A implementacdo dessas infraestruturas modernas nao
apenas melhora a qualidade das audiéncias, mas tambéem promove a protecdo dos direitos dos
detentos, facilitando 0 acesso a justica e contribuindo para a efetividade do sistema penal.

W Qe A e - ENEE AW (i

Monitoramento em tempo real pelo Sistema Grafana.

Desde novembro de 2023, tem sido possivel monitorar em tempo real o funcionamento de todas as
cabines nas unidades prisionais, tanto na capital quanto no interior do Estado, a fim de garantir seu
pleno funcionamento. Essa capacidade de monitoramento em tempo real permite que nossa equipe
técnica intervenha com rapidez e precisao para resolver quaisquer problemas que possam surgir.

Aquisicoes e previsdes de contratos no periodo de 2023 e 2024

As aquisigdes e contratacdes de servigcos sao essenciais para a melhoria continua dos servicos
oferecidos pelo Tribunal de Justica de Roraima, garantindo a continuidade dos servicos de maneira
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rapida e eficaz. Isso assegura a satisfagdo tanto dos magistrados quanto dos servidores, contribuindo
para um servico eficiente em beneficio da sociedade.

AQUISICAO DE SCANNER DE MESA - 2023

Foram adquiridas 50 unidades de Scanners de Mesa com o proposito de substituir
equipamentos obsoletos e estabelecer uma reserva técnica. Essa iniciativa visa garantir a
plena execucdo das tarefas relacionadas ao escaneamento de forma eficiente e continua. SEl:
0001223-28.2023.8.23.8000.

AQUISICAO DE IMPRESSORAS MONOCROMATICAS - 2023

Foram adquiridas 100 unidades de impressoras monocromaticas com o objetivo de substituir
equipamentos obsoletos e criar reservas técnicas. Essa aquisicdo foi essencial para otimizar os
processos, reduzir custos e aumentar a produtividade do Tribunal de Justica de Roraima. SEI:
0001235-42.2023.8.23.8000.

AQUISICAO DE FONES DE OUVIDO - 2023

Com o objetivo de assegurar a qualidade das comunicacdes virtuais, foram adquiridos 750
headsets. Esses equipamentos sao de extrema importancia para as audiéncias e reunides
administrativas, proporcionando uma experiéncia sonora clara e livre de interferéncias. SEl:
0002507-71.2023.8.23.8000.

AQUISICAO DE NOTEBOOKS- 2023

Foram adquiridos 70 notebooks com a finalidade de oferecer aos secretarios e unidades
demandantes acessos portateis aos sistemas eletronicos. Essa medida visa permitir que eles
atuem de forma continua e produtiva, mantendo suas ferramentas, controles e anotacdes sempre a
mao. Os notebooks sdo reconhecidos como elementos essenciais para a eficiéncia e gestao,
facilitando o trabalho em qualquer localidade. SEI: 0004559-40.2023.8.23.8000.
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AQUISICAO DE KIT DE CAMERAS DE VIDEOCONFERENCIA - 2023

Esta em andamento o processo de aquisicao de 60 kits de cameras de videoconferéncia e 40
unidades de kits de expansao de microfones. Esses materiais sao essenciais para a realizacao
de audiéncias, visando aspectos importantes como a qualidade de imagem, a qualidade de
som e a garantia da plena execucao dos processos judiciais, a fim de assegurar que ocorram
de forma rapida e eficiente. SEI: 0016411-61.2023.8.23.8000.

AQUISIGAO DE CAPAS E PELICULAS PARA TABLETS- 2023

Foram adquiridas 105 capas e 105 peliculas para tablets A7 com o proposito de equipar 0s
tablets destinados a atender o juri de todas as comarcas, além de formar uma reserva técnica.
Essa medida visa garantir a protegdo e seguranga dos dispositivos, contribuindo para o desempenho
eficiente das atividades judiciais em todo o estado. SEI: 0016411-61.2023.8.23.8000.

AQUISICAO DE SISTEMA DE GERENCIAMENTO DE ATIVOS DE TI- 2023

Foi adquirido um sistema de gerenciamento de ativos de TI. Esta aquisicao foi realizada com
0 objetivo de estabelecer um controle detalhado, monitoramento continuo e analise
inteligente dos ativos de TI. Essa medida visa atender as necessidades presentes e futuras
do tribunal de forma eficaz e proativa em relagdo ao Parque Computacional de TI. SEl:
0003082-79.2023.8.23.8000.

AQUISICAO DE SOFTWARE DE ACESSO REMOTO - 2023

Encontra-se em andamento o processo de aquisigao de um software de acesso remoto, com
o intuito de facilitar o atendimento remoto de forma segura aos servidores e magistrados
desta corte, garantindo eficiéncia e rapidez na solugao de problemas. SEI: 0015151-46.2023.8.23.8000.

AQUISICAO DE MONITORES - 2024

Esta previsto no PAC 2024 a aquisicao de 1.150 com objetivo de substituicdo de
equipamentos obsoletos com tempos acima de 4 anos de uso, além de formacao de reserva

técnica.
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AQUISICAO DE COMPUTADORES - 2024

Foram adquiridos 100 computadores mini desktop com monitor com objetivo de
substituicdo de equipamentos obsoletos, formagao de reserva técnicas e demandas futuras.
Além disso, ressaltamos que esta aquisicao € proveniente da adesdo de uma ata do TRE
com 1.150 equipamentos. SEI: 0020371-25.2023.8.23.8000.

AQUISICAO FONES DE OUVIDO E WEBCAM - 2024

Esta previsto no PAC 2024 a aquisicdo de 300 unidades de webcam e 500 unidades de
fones de ouvido, estes materiais sdo essenciais para realizacao de audiéncias e reunides
administrativas, contribuindo para o pleno funcionamento nas atividades exercidas na
utilizacdo de ambos.

AQUISICAO DE BATERIA PARA NOBREAKS 14V 4AH - 2024

No PAC 2024, esta prevista a aquisicao de 400 unidades de baterias para nobreaks, com o
objetivo de assegurar o pleno funcionamento desses equipamentos em casos de quedas
de energia. Tal medida contribuira significativamente para a continuidade dos servigos judiciais
mesmo durante instabilidades elétricas.

A seguir, serao detalhadas graficamente o cenario de aquisicbes em 2023 e previsdes para 2024.
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Aquisicoe Efetuadas em 2023

Licenca - Software de Acesso Remoto 1
Licenca - Sistema de Gestdo de Ativos 1
Notebooks [ 70
Kit de Videoconferéncia Il 60
Impressaoras Monocromaticas |l 100
Fones de Ouvido NN /50
Capas e Peliculas Paratablets [l 105
Scanner HH 50

0 100 200 300 400 500 600 700 800

Aquisigbes de equipamentos e itens de consumo no ano de 2023.

Além das aquisicdes de equipamentos listados acima, no ano de 2023, houve a aquisicao de um
Sistema de Gerenciamento de Ativos e licenca de software de Acesso Remoto conforme destacado no
grafico anterior.

Aquisicoes Previstas para 2024

70— 50

80

Equipamentos

& Maonitores

@ Baterias para Nobreaks

@ Computadores

@Fones de cuvidos
Impressoras Monocromaticas

@Webcam

PrevisOes para aquisigdes de equipamentos em 2024.
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Para o0 ano de 2024, de acordo com o PAC 2024, esta prevista a aquisicao dos itens mencionados.
Além disso, € relevante destacar que ja foram adquiridas 100 unidades de computadores desktop com
monitor.
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SUBSECRETARIA DE CIBERSEGURANCA

Gestao da Ciberseguranca no TJRR

Nos anos de 2023 e 2024 as acoes relacionadas a ciberseguranga foram focadas em aprimorar a
seguranca da rede do TJRR nos aspectos de incorporacao de Tecnologias, melhoria na formacao de
capital humano nesta area tematica e normatizacdo de fluxos e procedimentos operacionais de
seguranca da informacao.

As solucbes adotadas tiveram como funcao principal a defesa da rede institucional, gerando maior
conflabilidade na estrutura de seguranca ja existente no TJURR, e a maior detecgéo e protecao em
tempo real contra ameagas da rede interna, possibilitando um monitoramento centralizado e resiliente.

Abaixo, apresentamos alguns pontos de destaque dos trabalhos desenvolvidos nesta area, ao longo do
exercicio de 2023.
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IMPLANTACAO DO MULTIPLO FATOR DE AUTENTICACAO (MFA) NOS SISTEMAS DO TRIBUNAL

Considerando o crescimento vertiginoso dos casos de acessos ndo autorizados que colocaram sob

riscos ativos pessoais e corporativos, houve a preocupacao das instituicoes publicas e privadas na

adogdo de mecanismos de autenticacao de dois fatores, conhecido como 2FA.

Esta técnica consiste de exigir uma segunda autenticagdo por um meio alternativo, normalmente via

SMS, aplicativo de celular ou e-mail, 0 que evita 0 acesso do cibercriminoso com a quebra de uma

unica barreira, a senha, muitas vezes de baixa complexidade, com armazenamento vulneravel, vazada

ou de utilizacao recorrente em muitos lugares, aumentando a seguranga no acesso aos sistemas de

informacao.

A implementagao do Segundo Fator de Autenticacao trara inumeros beneficios, incluindo:

e Reforco da seguranca dos sistemas de Tl.

e Reducao significativa de riscos de acessos nao autorizados.

e Protecao de dados confidenciais e prevengao de vazamentos.

e Aprimoramento do controle de acesso aos recursos e sistemas de Tl, protegendo nossos dados de
maneira mais eficaz

e Dado o uso extensivo da plataforma do Google Workspace nas atividades diarias do TJRR, através
das ferramentas de E-mails, Google Drive, Planilhas, Documentos, entre outros, € essencial a
implementacdo do 2FA. Isso fortalecera nosso ambiente de trabalho, protegendo nossos dados e
prevenindo vazamentos de informacoes sensiveis.

Neste sentido visando a mitigar os riscos citados anteriormente, e em atendimento a recomendagao
do CNJ, que sugeriu ao TJRR implementar multiplo fator de autenticacdo aos recursos de Tl do
Tribunal, incrementando assim o controle dos acessos legitimos aos recursos e sistemas de TI,
conforme Recomendacdo alinea "c" (pag. 335), do item "9 - TECNOLOGIA DA INFORMACAQ', do
Relatdrio de Inspecdo/CNJ 2022 (1720836) do SEI 0015266-67.2023.8.23.8000, demos seguimento a
estudos, analises e testes para implantacdo do segundo fator de autenticagao nas dependéncias do
Tribunal de Justica do Estado de Roraima. As implementagdes ja foram realizadas em toda a
Secretaria de Tecnologia da Informacgéo (STI), com o intuito de validar e ajustar as configuragdes
necessarias e diagnosticar problemas, antes da implantacdo em massa em todos 0s e-mails pessoais
e setoriais do TJURR.

O plano é dividir inicialmente a implantagdo em quatro fases, conforme a seguir:

12 Fase: Implementagao de 2FA em todos os e-mails pessoais e setoriais da Secretaria de Tecnologia
da Informagéo, incluindo a divulgacao dos conceitos e passo a passo publicados no site institucional
da STI.

Situacao atual: Concluida em Dezembro de 2023.
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28 Fase: Implantacao de 2FA em todos os e-mails pessoais e setoriais do TJURR.
Situagao atual: Previsao é de finalizar as agdes no primeiro semestre de 2024.

3@ Fase: Instituicao de 2FA no Sistema SEI.
Situagao atual: Previsao € de iniciar as a¢des no terceiro trimestre de 2024.

42 Fase: Implementagao de 2FA no Sistema Projudi.
Situacao atual: Previsao é de iniciar as agdes no quarto trimestre de 2024.

SENSIBILIZACAO E/OU CONSCIENTIZACAO DE SEGURANCA NO USO DAS REDES SOCIAIS DO
TRIBUNAL

Considerando a grande quantidade de ataques cibernéticos ocorridos em 2023, onde se destacam 0s
direcionados as redes sociais publicas e privadas. Em particular no segmento do setor publico, tais
ataques prejudicam grandemente a reputacdo dos orgaos, provocando inseguranca na populacao
quanto a integridade e confiabilidade nos dados sob tutela dos ¢rgaos.

Com base neste cenario, efetuamos iniciativas de sensibilizagdo e/ou conscientizagdo da area
responsavel pelas redes sociais do TURR, promovendo o fortalecimento da seguranga nas atividades
de publicacdo em midias sociais, conforme descritos a seguir:

e Inicialmente, no dia 21/03/2023, foi realizada uma reunido via Google Meet com a equipe do Nucleo
de Comunicacado e Relagdes Institucionais, cuja pauta foi alerta-los sobre invasdes de perfis de
redes sociais, orienta-los nas medidas de prevencao e de protecao contra golpes;

e Posteriormente foi realizada uma visita técnica e presencial junto ao NUCRI, onde implementamos a
Autenticagdo de dois Fatores (2FA) as contas de Whatsapp e Instagram, mitigando riscos
relacionados a acessos nao autorizados, fortalecendo a integridade das comunicacdes. Por ultimo,
foi realizado o acompanhamento para esclarecimento de dlvidas ainda persistentes;

e No dia 10/04/2024 foi realizado um esforgo para fortalecer ainda mais a integridade das
comunicacdes e mitigar riscos relacionados a acessos nao autorizados, foram finalizadas as
implementacdes do 2FA em todas as demais contas gerenciadas pelo Nucleo de Comunicacao e
Relacdes Institucionais e nas contas pessoais dos membros da equipe. Isso abrange as
plataformas de redes sociais mais utilizadas, incluindo TikTok, Instagram, Facebook, WhatsApp,
LinkedIn e Twitter.
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e A SUBCIBER realizou uma ultima visita ao NUCRI, dia 10/04/2024, para garantir que todas as
medidas de seguranga foram adequadamente implementadas e para esclarecer quaisquer duvidas
remanescentes.

Estudos técnicos para futuras aquisicdes de Solugdes de Cibersegurancga

PENTEST

Dada a constante dindmica de vulnerabilidades, caracterizada pelo surgimento diario de falhas de
seguranga em diversas camadas de software e hardware, torna-se imperativo realizar uma verificagéo
continua da situagcao de seguranca desses componentes. Isso implica analisar se as atualizagbes

aplicadas sao adequadas e indispensaveis para a protegcao efetiva contra as vulnerabilidades ja
identificadas.

Nesse contexto, emergiram solucdes e servigos para uma verificagdo continua das aplicacoes
corporativas, geralmente automatizados e baseados em inteligéncia artificial (IA). Um exemplo notdvel
é o0 PENTEST (Teste de Penetragéo), que, por meio de ataques autorizados, realiza uma analise
minuciosa da situagdo de seguranca. Esse processo relata os riscos associados a versdes
desatualizadas ou obsoletas (sem suporte para atualizagdes), cédigos de aplicagdes com falhas de
seguranga e configuragbes inadequadas, entre outros aspectos.

Para tanto, foi incluida no Plano Anual de Contratagcdes do ano de 2024, a aquisicao de solucao de
PENTEST para ampliar os nossos recursos de descobertas de vulnerabilidades, aperfeicoando nossos
mecanismos de defesa cibernética. Ainda neste intento, realizamos contatos preliminares com
potenciais fornecedores de solugbes deste segmento, para conhecimento mais aprofundado deste
mercado, como ato preparatorio para o inicio dos Estudos Técnicos obrigatérios ao processo
licitatorio.

No inicio de 2024, em colaboracdo com o SC-TIC, foi aberto o procedimento de Formalizagdo da
Demanda, instituicdo da Equipe de Contratacao e iniciado o Estudo Técnico Preliminar - ETP. Foi dado
inicio a fase formal de pesquisa e analise de fornecedores especializados nesse tipo de servico,
identificamos licitagbes existentes de escopo similar para contratagdo de servicos de PENTEST e
estamos definindo as especificacdes técnicas e modelos de negdcios necessarios e adequados para o
atendimento das demandas do TJRR.
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SENSIBILIZACAO DE USUARIOS PARA OS RISCOS CIBERNETICQOS

Considerando que a maioria dos ataques as instituicdes, ocorrem através da exploragdo do
desconhecimento ou descuido com a Seguranca da Informacao por parte do componente humano,
fazendo uso de técnicas como engenharia social, envios de mensagens com conteldo malicioso ou
que visa a obtencdo de dados sensiveis e/ou sigilosos (genericamente conhecido como Phishing),
faz-se necessario a conscientizacao, orientacao e sensibilizacao para os riscos envolvidos e as formas
de protecao.

Para tanto foi proposta para o Plano Anual de Contratacdes do ano de 2024, aquisicao de solucdo que
implementa biblioteca de informacdes, simulagdes de Phishing para despertar a percepgao de
vulnerabilidades pessoais e corporativas, treinamentos programados e gamificagdo com situacoes e
atitudes de prevencao a que os usuarios devem estar permanentemente atentos. Ainda neste intento,
iniciamos contatos com potenciais fornecedores de grande participacdo neste mercado, para
conhecimento mais aprofundado deste segmento, como ato preparatdério para o inicio dos Estudos
Técnicos obrigatorios ao processo licitatorio.

NETWORK DETECTION AND RESPONSE - NDR (POC)

Considerando que muitos ataques cibernéticos se propagam dentro da rede interna dos 6rgaos
(chamados ataques laterais ou ataques leste-oeste), cujos Firewalls e Antivirus sdo menos adequados
para deteccao desses tipos de ataques, elegemos a aquisicdo de uma ferramenta de Deteccéo e
Resposta a Ameacas em Rede (Network Detection and Response - NDR).

Para tanto, foram realizados Estudos Preliminares visando a elaboragdo do artefato de licitagao
Estudo Técnico Preliminar (ETP), conforme processo SEI n® 0010667-85.2023.8.23.8000.

Iniciado em maio de 2023, a equipe da Subsecretaria empenhou-se em realizar estudos preliminares
visando aprofundar os conhecimentos e tecnologias envolvendo o objeto, conduzindo Provas de
Conceito (PoC) com importantes players no mercado de solugdes de NDR. O objetivo foi conhecer os
modelos de negdcio existentes nesse segmento, bem como os formatos de encapsulamento das
diversas solugdes que algumas vezes sao comercializadas em conjunto.

Esta aquisicao foi suspensa, a partir de setembro de 2023, por deliberagédo da alta gestdo do TJRR, que
optou pela despriorizacao neste ano, deste objeto.
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SOLUCAQ DE GERENCIAMENTO DE ACESSO PRIVILEGIADO (PRIVILEGED ACCESS MANAGEMENT -

PAM)

A solucao de Gerenciamento de Acesso Privilegiado se concentra especificamente no controle e na
gestado de acesso privilegiado aos sistemas e recursos (computadores, servidores e aplicacdes) dentro
da organizagao, permitindo estabelecer e aplicar politicas rigorosas de acesso, gerenciar as
credenciais privilegiadas dos usuarios internos e externos, e rastrear todas as atividades realizadas
com essas contas. Amplamente adotada no mercado e mapeada no quadrante magico do Gartner,
essas solucdes sao utilizadas a nivel global por instituicdes publicas e privadas.

Estas solugdes proporcionam os seguintes beneficios:

Rastrear as agdes executadas por usuarios administradores

Impedir o compartilhamento de senhas

Descobrir e tratar contas com senhas que nao sédo trocadas por muito tempo

Gerenciar de maneira centralizada as credenciais de acesso privilegiado do TURR

Registrar e auditar os acessos realizados com credenciais privilegiadas

Implementar trocas periddicas, programadas e automatizadas de senhas de acordo com
necessidade do negdcio

Possibilitar gravar sessdes de acessos privilegiados

Para além disso, tem-se ainda os beneficios diretos e indiretos a seguir:

Dar cumprimento a Resolugdo N.° 396 de 07/06/2021 e a Portaria N.° 162 de 10/06/2021 (Manual
de Referéncia — Gestéo de Identidade e de Controle de Acessos), editadas pelo Conselho Nacional
de Justica (CNJ)

Dar cumprimento a recomendacao do CNJ, que sugeriu ao TJRR avaliar aquisicao de solucédo de
controle de acesso privilegiado aos recursos de infraestrutura de Tl do Privileged Access
Management — PAM, item importante na mitigagao dos riscos de acessos indevidos aos sistemas
de informagado, conforme Recomendacéo alinea "b" (pag. 335), do item "9 - TECNOLOGIA DA
INFORMACAQ", do Relatério de Inspecdo/CNJ 2022 (1720836) do SEI 0015266-67.2023.8.23.8000
Conformidade com a Lei Geral de Protecao de Dados - LGPD, quanto a seguranca de dados
sensiveis sob guarda do TJRR

Conformidade com a Politica de Seguranca da Informacao do TJRR

Conformidade com as melhores praticas da Segurancga da informacao

Diminuicao de cenarios de exploracao de contas privilegiadas

Automatizagao na aplicagao de politicas de controle de acesso de contas privilegiadas do ambiente
de Tl
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Redugéao do risco de uso de credenciais compartilhadas e por prestadores de servigos desligados
Reducgéao da possibilidade de crises cibernéticas causadas por violagdo, vazamento ou sequestro de
informagdes (ransomware) por criminosos cibernéticos

Redugéao na utilizacdo das mesmas senhas em varias contas de servico

Controle operacional do uso de credenciais privilegiadas

Auditoria no uso de acessos privilegiados

PROCESSO DE AQUISICAO DA SOLUCAO PAM

Considerando as motivagbes expostas acima foi aberto o supracitado SEI e com base no
DOCUMENTO DE FORMALIZACAO DA DEMANDA - DFD PAM (1779575) de 09/10/2023, a partir do
qual foram realizados Estudos Técnicos Preliminares, visando a contratacao de empresa especializada
para fornecimento de solugdo de Gerenciamento de Acesso Privilegiado, contemplando: a)
Subscrigbes; b) Servicos de disponibilizacdo de Appliances; c) Implantacdo; d) Monitoramento; e)
Suporte; f) Treinamento. Diante disso, as seguintes atividades foram realizadas:

Elaboracdo do artefato Estudo Técnico Preliminar - ETP (1810735)
Elaboracado do artefato Sustentacdo do Contrato (1848413)
Elaboragéo do artefato Andlise de Riscos (1848419)

Elaboragdo de Cotacao de Prego - PAM (1864386)

Elaboracdo do artefato Termo de Referéncia - TIC (1848429)
Resposta a Pedido de Esclarecimento n® 2 (1938592) e outros
Diligéncia para Andlise da Proposta NCT INF. LTDA (1947789)
Analise de conformidade de objeto NCT INF LTDA - Despacho 1951719
Analise de conformidade de objeto JAMC CONS - Despacho 1955200
Analise dos precos JAMC CONS - Despacho 1958233

Analise de habilitacado técnica JAMC CONS - Despacho 1961575
Pedido de compra com base na ARP 13/2024 - Despacho 1981741
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DETECCAO DE VULNERABILIDADES

A deteccao de vulnerabilidades é uma parte crucial da seguranca da informacéao, visando identificar
falhas em sistemas, redes, aplicativos e outros elementos que podem ser explorados por atacantes.
Também é fundamental devido ao aumento constante das ameacas cibernéticas e as consequéncias
significativas que podem surgir de exploracdes bem-sucedidas. A justificativa para a implementacao
de sistemas e praticas eficazes de deteccao de vulnerabilidades inclui:

e (Crescente complexidade das ameacas
e Protecao de dados sensiveis

e Conformidade Regulatoria

e Prevencdao de interrupcdes de servicos

Os objetivos da deteccdo de vulnerabilidades sao orientados para garantir a integridade,
confidencialidade e disponibilidade dos sistemas de informagéao. Alguns objetivos especificos incluem:

e |dentificacdo proativa de falhas de seguranca
e Minimizagao do tempo de exposicao

e Aprimoramento da resposta a incidentes

e Avaliagdo continua da postura de seguranga

A importancia da deteccao de vulnerabilidades € destacada pelos seguintes aspectos:

Protegao dos Ativos Digitais

Manutencao da confianga dos clientes e usuarios
Prevencao de impactos financeiros e reputacionais
Conformidade com Padrdes e Regulamentacoes
Garantia da continuidade operacional

Diante da relevancia sobre o tema e considerando o processo SEI n® 0001249-26.2023.8.23.8000,
ressaltamos que foram realizados testes de vulnerabilidades nos servigcos hospedados pelo Tribunal
de Justica do Estado de Roraima, que ajudaram na descoberta de falhas de seguranca no ambiente.
Esse processo envolveu a identificacdo e anadlise proativa de possiveis fraquezas na seguranca de
sistemas e redes utilizados pelo TJRR. Os beneficios dessa atividade sao significativos, que incluem:

e |dentificagdo de fraquezas
e Refinamento de seguranca
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Mitigacao de riscos

Diminuigao da superficie de ataque
Protecdo da Reputacao

Educacdo em Seguranca

As Detecgbes de Vulnerabilidades proporcionam uma abordagem proativa para identificar, avaliar e
abordar potenciais ameacas a seguranca, garantindo a robustez dos sistemas e dados do Tribunal de
Justica de Roraima e promovendo um ambiente digital mais seguro e resiliente.

SOLUCAQ DE SEGURANCA AVANCADA PARA ENDPOINT: ANTIVIRUS, DETECCAQ E RESPOSTA (EDR)
A AMEACAS E INCIDENTES, SERVICO DE GERENCIAMENTO E SUPORTE TECNICO.

Diante do cenario que esta a tecnologia da informagdo e comunicacgao, é visto que as ameagas
cibernéticas sao crescentes, diferenciadas e apresentam elevado grau de sofisticacao, exigindo agoes
efetivas de prevencao e combate as praticas maliciosas no uso de Tecnologia da Informagao e que
garantam a protecao de dados e informagdes por um conjunto de acgbes que promovam
confidencialidade, integridade e disponibilidade.

Atualmente as solucdes de seguranca para endpoint, dispdem de funcionalidades que vao além da
simples prote¢do contra ocorréncias pontuais de malwares ou ransomwares nos dispositivos, mas
também munem a equipe técnica com informacdes mais aprofundadas, que podem ser cruciais para
identificacdo de ataques cibernéticos de maior magnitude contra o ecossistema tecnologico, dentre
outras possibilidades. Portanto, fica evidente que o investimento em solucdes de seguranca que
aprimorem a linha de defesa contra ameacas e incidentes, esta alinhado com a estratégia de melhoria
efetiva dos processos de seguranga da instituicao.

Com o objetivo de prover mais seguranca ao TJRR, por meio do aumento da capacidade de deteccao,
analise e resposta em tempo habil a ameacas mais avancadas, prevencdo contra vazamentos de
dados sigilosos e comprometimento da disponibilidade de sistemas criticos hospedados, houve a
necessidade de contratacao de empresa especializada para fornecimento de Solucao de Segurancga de
Endpoint com Deteccao e Resposta a Ameacas e Incidentes e Servigo de Gerenciamento de Detecgao
e Resposta a Ameacas e Incidentes. Com a presente contratacao pretende-se obter os seguintes
resultados:

e Aumento da capacidade de deteccao, analise e resposta em tempo habil a ameagas comuns e
avancadas

e Aumentar o nivel de protecao dos equipamentos que compdem a infraestrutura tecnologica do
TJRR
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Proteger dados sigilosos contra vazamentos

Diminuir o risco de comprometimento da disponibilidade de sistemas criticos hospedados

Alcancar as estratégias corporativas em seguranca cibernética suportadas pela Tl

Melhorar o nivel do gerenciamento quanto a deteccao e resposta a ameacas e incidentes

Atender a Resolugao CNJ N.° 396/2021

Utilizacdo do framework MITRE ATT&CK, que é uma base de conhecimento de taticas e técnicas
adversarias com base em observacdes do mundo real

e FElevar os niveis dos requisitos de confidencialidade, integridade e disponibilidade

Ameacas Workstation

TOP 10 AMEACAS BLOQUEADAS

not-a-virus: HEUR: AdWa

HELUR:Trojan

HEUR:Trojan.

Amostra de levantamentos desta atividade no més de Margo / 2024

Processos de aquisicdo e fiscalizacao da Solucdo de Seguranca Avancada para Endpoint
(0012170-78.2022.8.23.8000, 0001537-71.2023.8.23.8000, 0007697-15.2023.8.23.8000 e
0007698-97.2023.8.23.8000).

Considerando as motivagdes expostas acima foram abertos os supracitados SEl's e com base no
DOCUMENTO DE FORMALIZACAO DA DEMANDA - DFD 1340992 de 01/09/2022, foi realizado
processo licitatorio que teve sua Homologacao de Licitagdo Comprasnet (1599542) em 22/03/2023.

Diante disso, as seguintes atividades foram realizadas:

e Assinatura do Contrato Administrativo 27/2023 (1628138) para implantagdo e Treinamento da
Solucao
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e Assinatura do Contrato Administrativo 33/2023 (1637343) para aquisigao de subscrigdes e servicgo
de Gerenciamento da Solugao

e Emissao e acompanhamento de Ordens de servicos
e Recebimento de documentacao, artefatos e entregaveis de cada etapa

Monitoramento continuo, ajustes e melhorias de solugcdes de seguranca cibernética

Com o intuito de mitigar riscos inerentes a seguranca cibernética, algumas agdes técnicas foram
realizadas com esse intuito, que foram as seguintes:
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GERENCIAMENTO DA SOLUCAO DE SEGURANGCA AVANCADA PARA ENDPOINT:

Diariamente sao realizadas a¢des para:

Atualizacdo da protecdo endpoint e do agente do antivirus nos computadores dos usuarios e
servidores de rede do TJRR;

Analises mais pontuais em computadores que possivelmente podem estar comprometidos ou que
possam ser um risco a rede do TJRR,;

e Atualizacdes da geréncia da solucao, das versdes da protecao e do agente;
e Tratamento e resposta a incidentes, onde sdo analisados e categorizados pelo fabricante da

solugao e monitorados e gerenciados pela empresa contratada e pelo TURR,;

Analises e blogueios de urls tidas como maliciosas;

Anadlises de atualizagdes de softwares vulneraveis e que estao instalados nos endpoints;

Remocao de aplicativos que geram riscos a rede do TJRR;

Remocao de outros antivirus diferentes do homologado pelo TJRR;

Monitoramento dos computadores/servidores que compdem a infraestrutura da solugdo de
seguranca avancada para endpoint;

identificacdo e tratamento de eventuais conflitos entre aplicacdes e 0 mecanismo de deteccdo do
EDR.

GERENCIAMENTO DA SOLUCAO DE FIREWALL E WEB APPLICATION FIREWALL (WAF)

Monitoramento periddico e sobre demanda para:

e Refinamento de regras de seguranca visando atender o principio do menor privilégio;
e Analise de relatdrios de ataques cibernéticos com o intuito prover melhorias na segurancga e

diminuicdo da superficie de ataque;

Atualizacdes de ferramentas de firewall e WAF;

Ajustes de aplicagGes web na inspegao SSL do firewall e no WAF;
Monitoramento dos links de Internet e de comunicagao;

Monitoramento dos computadores/servidores e equipamentos que compdem a infraestrutura de
firewall e WAF;

Monitoramento de ataques;

Confeccao de relatdrios de resposta a incidentes cibernéticos;
Monitoramento de aplicagdes que fazem uso excessivo de banda;

Assegurar banda para servicos especializados de transmissao de audiéncias;
Gerenciamento dos acessos via VPN a rede interna do Tribunal
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e (Gestao de mudangas de todas as alteragbes, possibilitando a rastreabilidade de impacto no
ambiente nos casos de inclusao ou alteragdo de regras no firewall e no WAF.

LEVANTAMENTOS REALIZADOS COM ESTA ATIVIDADE:

O relatdrio de verificacdo de seguranca permanente, apresenta as descobertas da avaliacao de seguranca
realizada em nossa rede. O relatorio revela onde a organizagao esta exposta a ameacgas de seguranca e
oferece recomendacdes para lidar com os riscos envolvidos.

Para avaliar o risco, todo o trafego de rede é inspecionado pelos nossos servigos de Firewall e WAF,
visando detectar possiveis ameacas a segurancga, incluindo, mas nao limitando a:

infeccdes por malware

utilizacéo de aplicacdes web de alto risco
tentativas de intrusdo

perda de dados sensiveis

Amostra de Dados com base no més de Marco / 2024:
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LINKS SATELITAIS

Considerando a grande instabilidade dos provedores de Internet de Roraima que comprometem o0s
servigos judiciais tanto na capital como nas Comarcas do interior, o TJRR contratou servigos de
provedores de Internet satelital.

Coube a esta Subsecretaria, em parceria com a Subsecretaria de Infraestrutura de TIC, buscar
configurar a solucao de forma a permitir o uso intercambiavel das redes de forma automatica e
transparente aos usuarios, possibilitando uma conexao resiliente as instabilidades dos links terrestres.

Desta forma foi providenciado uma série de testes e ajustes relatados a seguir:

e Configuracao para controle de Entrada e Saida da rede

Configuracdes de autenticacao via AD

Configuracao de IPS/IDS para detectar e prevenir atividades suspeitas na rede
Configuracdes de tempo limite para identificar indisponibilidade do link satélite
Teste de uso da rede satelital Starlink em Mucajai - 29/01/2024

Datas das configuracdes dos links satelitais em operacao nas unidades:

Data Center Principal - 09/03/2024
Comarcas de Pacaraima - 20/03/2024
Comarcas de Bonfim - 22/03/2024
Comarcas de Caracarai - 03/04/2024
Comarcas de Alto alegre - 04/04/2024
Comarcas de Sao Luiz - 05/04/2024
Comarcas de Rorainopolis - 05/04/2024
Comarcas de Mucajai - 05/04/2024
Data Center Backup - 06/04/2024

MELHORIA NA PROTECAQ DAS APLICACOES DO TJRR

Uma das principais exploragdes de ataques cibernéticos é por meio de requisicdes de Web via Internet
aos servidores das aplicagbes de um orgdo ou entidade. Estas requisicdes sdo elaboradas
normalmente para se passar por uma requisicao de um usuario normal ou para explorar alguma
vulnerabilidade. Por meio destas requisi¢cdes o atacante consegue extrair dados ou implantar codigos
maliciosos visando atacar o proprio alvo, ou indiretamente, os futuros usuarios da aplicacao. Para isso
se faz necessario inspecionar todas as requisicbes em buscas de anomalias suspeitas seja no
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formato das mensagens ou nos seus conteudos. Estas ferramentas que fazem estes procedimentos
séo a inspecao SSL e o WAF.

Estas ferramentas sdo habilitadas em servidores dedicados que intermediam a rede interna com a
rede Internet externa, conhecidas como Proxys Reversos. Uma vez que o TJRR possui um grande
numero de aplicacbes WEB que necessitam passar por estes procedimentos, foi demandado a
habilitacdo de um novo Proxy Reverso para ficar dedicado as aplicacdes que tem menor volume de
trafego, mas que igualmente poderiam ser alvos destes tipos de ataques.

Esta atividade envolveu a transferéncia destas aplicagdes dos atuais Proxys Reversos e a adequadas
configuracdes da inspecao SSL e WAF em cada uma delas.

Deste modo o servigo foi dividido em 03 (trés) etapas, cada uma com um conjunto de aplicagdes,
selecionadas considerando a criticidade, complexidade da migracao e volume de uso. Lembrando o
processo todo,envolve a migracdo, configuragdo das ferramentas de seguranca, testes de
funcionalidade, pois em alguns casos a aplicagdo apresenta alguma incompatibilidade com as
ferramentas, e a reversao ao estado anterior em caso da deteccao de incompatibilidades, que deverao
ser tratadas em momento posterior.

A atividade ocorre em cooperagao da SUBCIBER com a SUBINF, sendo as etapas realizadas conforme
abaixo:

e 12 Etapa (24/11/2023)
e 22 Etapa (15/12/2023)
e 32 Etapa (02/02/2024)

GESTAQ DE CONTRATOS

Atualmente a equipe realiza a fiscalizagao de quatro contratos que envolvem seguranca cibernética,
quais sejam:

e Contrato N.° 27/2023 - Objeto: Contratacao de Solucao de Seguranca de Endpoint com Deteccéo e
Resposta a Ameacas e Incidentes - MDR Kaspersky Optimum Security Base Plus, conforme
especificacdes e condicdes estabelecidas no Termo de Referéncia n® 119/2022, Anexo | do Edital de
Pregdo Eletrénico n° 69/2022, constantes nos autos do Procedimento Administrativo n°
0012170-78.2022.8.23.8000, visando atender as atividades de implantacdo da solucdo e de
treinamento, que entre si celebram o Tribunal de Justica do Estado de Roraima e a Empresa
Network Secure Segurancga da Informacao LTDA.
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Contrato N.° 33/2023 - Objeto: Contratacao de Solucao de Seguranca de Endpoint com Deteccéo e
Resposta a Ameacas e Incidentes - MDR Kaspersky Optimum Security Base Plus, conforme
especificacdes e condicdes estabelecidas no Termo de Referéncia n® 119/2022, Anexo | do Edital de
Pregdo Eletrébnico n°® 69/2022, constantes nos autos do Procedimento Administrativo n°
0012170-78.2022.8.23.8000, visando o fornecimento de subscricbes EDR e o servico de
Gerenciamento EDR, que entre si celebram o Tribunal de Justica do Estado de Roraima e a Empresa
Network Secure Seguranga da Informagéo LTDA.

Contrato N.° 11/2020 - Objeto: Prestacdo de Servigos Gerenciados e Integrados de Seguranca da
Informacdo, oriundo da Ata de Registro de Precos n° 02/2020 (Edital de Licitacdo - Pregdo
Eletrbnico n° 046/2019), do SEI 0009402-87.2019.8.23.8000, que entre si celebram o Tribunal de
Justica do Estado de Roraima e a Empresa Converge Data Tecnologia da Informagéao Ltda-ME.
Contrato N.° 60/2022 - Objeto Prestagao de servigos, de natureza continuada, de suporte técnico
relacionados a microinformatica, incluindo o atendimento e resolucao de requisicdes e incidentes,
para usuarios internos e externos, bem como manutengao programada de equipamentos, por meio
de pessoal capacitado para tal fim, inclusive com o fornecimento de sistema de gerenciamento de
Servigos por meios proprios, para atender a demanda do Poder Judiciario de Roraima. Tendo suas
especificacdes e condicoes estabelecidas no Termo de Referéncia n® 20/2022, Anexo | do Edital de
Pregdo Eletronico n® ° 23/2022, constantes nos autos do Procedimento Administrativo n°
0006271-02.2022.8.23.8000, por meio do qual foram lotados 02 (dois) colaboradores da empresa
SONDA, para atuarem nas areas de Incidentes e Seguranca Cibernética, cuja fiscalizagao Setorial é
competéncia da SUBCIBER.

RENOVACAQ DE CONTRATO

Realizacdo dos Estudos Técnicos Preliminares obrigatérios (Analise de Viabilidade, Sustentagédo do
Contrato, Andlise de Riscos, Estratégia da Contratagéo, Cotacdes e Mapa Comparativo de Pregos) para
a renovacgao do contrato a seguir:

Contrato N.° 11/2020 - Objeto: Prestacdo de Servigos Gerenciados e Integrados de Seguranca da
Informagéo, oriundo da Ata de Registro de Precos n® 02/2020 (Edital de Licitagdo - Pregao
Eletrbnico n° 046/2019), do SEI 0009402-87.2019.8.23.8000, que entre si celebram o Tribunal de
Justica do Estado de Roraima e a Empresa Converge Data Tecnologia da Informacao Ltda-ME.

CRIACAO E REVISAO DE FLUXOGRAMAS

Fluxo Novo: Deteccdo de Vulnerabilidades. Este fluxo mapeou os procedimentos a serem seguidos
para deteccao de vulnerabilidades e das medidas para seu reporte e tratamento, até a validacdo de sua
contramedida.
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Melhoria de Fluxo Preexistente: VPN
Este fluxo define os procedimentos de solicitacoes e liberagdes de requisicdes para acesso VPN a rede
interna do TJRR.

Colaboragao do fluxo: Resposta a Incidentes Cibernéticos

Este fluxo surgiu com a finalidade de mapear os processos e procedimentos para o suporte ao Plano
de Respostas a Incidentes Cibernéticos do TJRR, desenvolvido em parceria com o Gabinete da
Secretaria de Tecnologia da Informagao.

PLANO DE RESPOSTAS A INCIDENTES CIBERNETICOS

Em atendimento a recomendacao do CNJ, que sugeriu ao TJRR a elaboracdo de um plano de resposta
a incidentes, de modo que o corpo técnico seja capaz de identificar com clareza os procedimentos e
papéis de atuacao de cada equipe em casos de incidentes cibernéticos, conforme Recomendacao
alinea "a" (pag. 335), do item "9 - TECNOLOGIA DA INFORMACAQ', do Relatorio de Inspe¢ado/CNJ 2022
(1720836) do SEI 0015266-67.2023.8.23.8000, apoiamos o Gabinete da STI, submetendo
consideragdes e subsidios que foram organizados e redigidos para a composi¢cdo da proposta do
referido Plano, a ser posteriormente entregue a avaliacdo do Grupo Gestor Competente para
deliberacdes finais.

SUPORTE A APLICACAOQ ISTJ

Durante o més de janeiro de 2024, em uma acao conjunta com o Tribunal Pleno, identificamos que
nossa ferramenta de protegdo Antivirus estava detectando atividade regular da aplicagao ISTJ como
suspeita, e indevidamente blogqueando o funcionamento da aplicacdo. Apds uma série de testes e
iteracbes com novas versdes do Kaspersky, conseguimos identificar os pontos de conflito entre o
programa e nossa solucdo de seguranca. Como resultado, estamos implementando uma atualizacao
abrangente em todo o ambiente do TJRR, utilizando uma verséao validada pela equipe SUBCIBER. Esta
versao especifica garante o funcionamento correto do programa, resolvendo assim o problema
identificado.

APQIO AS UNIDADES REMOTAS DO TJRR
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A crescente ampliacdo do uso da tecnologia nas comarcas do TJRR e demais unidades remotas
demandam uma abordagem proativa em relagdo a seguranga cibernética. Compreendendo a
importancia critica de proteger as informacgdes sensiveis e manter a integridade dos sistemas, foi
realizado deslocamento as Comarcas do Interior, Postos Avancados e Posto de Mediagdo do
Maturuca durante todo o més de julho de 2023. Diversas acdes foram realizadas durante os
deslocamentos, visando a criagao de um ambiente robusto, seguro e alinhado as melhores praticas de
seguranca cibernética no dambito do Tribunal de Justiga de Roraima (TJRR).

Dentre 0s objetivos delineados para a viagem, podemos destacar:

e Conscientizacao de Magistrados, Servidores e demais colaboradores quanto a seguranca da
informacao e cibernética;

e Verificagdo dos Firewalls das Comarcas;

e Verificacdo, atualizagdo e configuracdo do software antivirus (anti malware) Kaspersky nos
computadores;

e Demais atividades com o intuito de reduzir riscos inerentes a seguranca da informagéo e
cibernética.

Resultados obtidos em virtude dos trabalhos desenvolvidos:

e Promovemos sessdes de sensibilizagdo e treinamento junto aos colaboradores das comarcas,
destacando a importancia da seguranca cibernética no ambiente de trabalho. Foram abordados
temas como protegdo de senhas, acesso remoto, conscientizagao contra phishing, golpes,
verificagdo em duas etapas, codigos maliciosos, vazamento de dados, atualizagdo de softwares,
praticas seguras na manipulacdo de dados sensiveis, entre outros. Durante as sessoes, percebemos
a preocupacao dos usuarios sobre os temas tratados e diante das perguntas realizadas durante o
bate papo;

e Procedemos analises junto ao ambiente onde os equipamentos de firewalls estavam instalados,
onde verificamos: a) o acesso a sala e se a porta de entrada estava devidamente fechada e
trancada; b) refrigeracdo do ambiente; c) goteiras; d) umidade; e) limpeza da sala; f) se alimentacao
dos equipamentos de firewall estava sendo promovidas pelos nobreaks gerenciados, entre outros.
Diante disso, identificamos alguns possiveis pontos de falhas que pudessem comprometer a
integridade do hardware, e, a partir dessas analises, foram adotadas medidas corretivas para
fortalecer as defesas contra ameacas fisicas e locais. Além disso, efetuamos testes de estresse nos
cabos de alimentacao dos equipamentos;
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e Realizamos uma inspegao minuciosa nos endpoints para atualizacao de aplicativos vulneraveis,
visando fortalecer a seguranca do ambiente. Durante essa analise detalhada foram identificadas
versOes desatualizadas de softwares e aplicativos, representando possiveis pontos de entrada para
ameacas cibernéticas. Diante disso, implementamos uma atualizacao imediata, assegurando que
todos 0s sistemas estivessem devidamente atualizados e em conformidade com as ultimas
correcoes de seguranga disponiveis. Essa abordagem proativa buscou mitigar potenciais
vulnerabilidades e garantir a resiliéncia do ambiente frente a possiveis ataques;

e Atentamos a atualizacdo da solugdo de antivirus Kaspersky nos computadores presentes nas
comarcas. Foram tomadas medidas para assegurar que todas as maquinas estivessem equipadas
com a versao mais recente do software de seguranga.

"0 prego da seguranga € a eterna vigilancia”
Thomas Jefferson (free translation)
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SUBSECRETARIA DE DADOS E APOIO A DECISAO

Atividades Ordinarias

Monitoramento de cargas de dados para painéis de Business Intelligence - B.1. e relatorios
Extracdo de dados para indicadores de produtividade e métricas do CNJ

Atendimento de demandas de saneamento de dados e ajustes de painéis existentes
Atualizagao de glossarios de metas

Administracao de licencas de uso das ferramentas de B.1.

Envio de dados via api para o Datajud

Emissao de relatérios para magistrados, servidores e sociedade em geral

DATAJUD - SANEAMENTO DE DADOS

Detalhamento por Processos Pontuacdo Datajud Resultado Preliminar

Limpar Filtros =22 Estadual T . TJRR

por Tribunal

Painel com resultado final de 2023 da pontuagao referente ao Datajud

Instituida pela Resolugdo CNJ n. 331/2020 como fonte primaria de dados do Sistema de Estatistica do

Poder Judiciario — SIESPJ, a Base Nacional de Dados do Poder Judiciario — Datadud € responsavel
pelo armazenamento centralizado dos dados e metadados processuais relativos a todos 0s processos
fisicos e eletronicos, publicos e sigilosos, dos Tribunais indicados nos incisos Il a VII do artigo 92 da

Constituicao Federal.

As atividades de extracdo, adequacao, envio, monitoramento e saneamento de dados do Datajud séao

desempenhadas de forma continua, contribuindo para a melhoria na qualidade dos dados do TJRR.
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O Prémio CNJ de Qualidade reserva pontuagao significativa relacionada aos dados do Datajud. O TURR
tém alcancado as maiores pontuacdes nestes requisitos desde 2020 e, ano passado, atingiu a maior
pontuacdo entre todos os tribunais, com vantagem de 20 pontos para o segundo colocado. A seguir,

apresentamos o detalhamento dos itens avaliados na qualidade do dados do Datajud.

Movimentos que Exigem Complementos, mas Es...

Percentual de Processos Inconsistentes 0.0%

0,

1,5%
Movimentos gue Exigem Complemento, mas Na...

0,0%

Percentual de Bem de

0,0% 0,0%
Remessas com Complementos Invalidos
0,0%
| de Orgios Jul es Invalid

Movimentos Invalidos
0,0% 0,8%

Audiéncias com Complementos Invalidos

0,0%

Detalhamento das inconsisténcias nos dados do Datajud

O TJRR tem o excelente indice de 98,5% de processos consistentes, ou seja, sem nenhum dado

invalido ou incorreto, como classes, assuntos, movimentacgoes, dados de magistrados.

236.092 232,524 (98,5%) 3.568 (1,5%)
Toeal de processos Prace: sistentes e, ncensistentes
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Linha do tempo de evolugédo da qualidade de dados do TJRR no Datajud

O indice é resultado do processo continuo de saneamento de cada um dos segmentos analisados pelo
CNJ, divididos em:
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e Cabecalho: numeracgao processual, 6rgao julgador e classe

e Assunto: assunto processual pertencente a TPU e grau hierarquico valido

e Movimentos: movimentos pertencente a TPU, grau hierarquico valido e com seus respectivos
complementos tabelados

e Partes: dados de documento principal (CPF/CNPJ), data de nascimento e identificagdo de partes
indigenas/estrangeiras

e Especificos: dados de audiéncias, medidas protetivas, alteracdes de classes e outros

O grafico compara a situacao em maio/21 e novembro/2023. Quanto mais uniforme € a figura, mais

equilibrada estao as categorias e quanto mais proximas de 0%, maior o indice de consisténcia.

Cabecalho
100%

5%

Assuntos ok Especificos

* mai21
® nov/23
Maovimentos Pares
Comparativo do indice de inconsisténcia de dados do TJRR
Inconsisténcias em processos
Assuntos invalides anefo | maz
W novizs

parg.juri com.polo. passivo
Classes invilidas
Ajuizamento invalido

Datas invalidoas

Sistema invalido

Processo eletrdnico invalido I I":I': %
Orgao invalido

MNimero invalido

Comparativo do indice de inconsisténcia de dados de cabegalho processual
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Doc. valido pativo fisica

Documento p.ativo fisica

Doc. valido p. passivo

Documento p.passivo

Pdlo passivo

Doc. valido p. ativo juridica

Pdlo ativo

Documento p. ativo juridica

Inconsisténcias em partes

Comparativo do indice de inconsisténcia de dados de partes

W maizl
B now23

Sem recebimento denuncia
Movimentos invalidos

Proc. restaurativo

Medida protetiva invalida
Mudanga de classe invalida
Remessa invalida
Audiéncia invalida
Complementos invalidos
Sem recebimento

Sem movimentos

Inconsisténcias em movimentos

maif21
nowvi23

Comparativo do indice de inconsisténcia de dados de movimentos
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O indice de maior avanco esta relacionado aos dados das partes, o qual foi alcangcado com o

desenvolvimento do sistema Alvitre.

ALVITRE - SISTEMAS DE SANEAMENTO DE DADOS DE PARTES

® Alvitre - Saneamento de Dados Wl Partes Inviaveis Ranb
[#) Partes para sanear Exibir apenas processos ativos Cédign
-1 1] 1]
[ ) JOSE FILHC RIBEIRO LIMA [ﬂ YOHANDERSON JOSE PALACIOS E ISABELLY DOS REIS LIMA
Codigo: 38445 Codigo: 447361 Codigo: 312158
Data de Nascimenta: 24/07/1980 Data de Nascimento: 21122008 Data de Nascimento:
Nome da mae: Nome da mae: Nome da mie: CRISTIANE DOS REIS LIMA

YOHANDYS YUSLEIDYS PALACIOS SALAZAR

@D  +1] [ +1]
[ ® l FLAMEL YANOMAMI GRACIELLE NIAMBI WHTNEY m JOAQ RIBEIRO DA SILVA
JOHMSON
Cadigo: 442910 Caodigo: 462981 Codigo: 137732
Data de Nascimento: 01/01/2010 Data de Nascimento: Data de Nascimento:
Neome da mae: CLAUDIA YANOMAMI Nome da mée: MNome da mie:
FRAMCISCA DAS CHAGAS RIBEIRO

Covar:

P&gina do sistema Alvitre exibindo dados de partes para serem corrigidos

A Subsecretaria de Dados e Apoio a Decisao disponibilizou o Sistema Alvitre, em janeiro de 2023, para

identificacdo e correcao de dados de partes de forma mais simplificada.

@ Alvitre - Saneamento de Dados

Total de cadastros corrigidos Pendentes: | B8193 Em reviséo'. Inviaveis:m
79934

87,65%

Ranking dos usudrios no sistema Alvitre
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O Alvitre identifica os dados a serem saneados e cruza as informacdes do sistema Projudi com a base
de dados da Receita Federal. Com o uso do sistema, em quase 80 mil partes foram saneadas,

impactando positivamente em mais de 100 mil partes processuais.

B 19732 P 39533

Laura Neves da Silva
Sistema Alvitre ! 17195

_ _ —

Ranking dos usuarios no sistema Alvitre

Parte das correcdes foram realizadas pelo proprio sistema de forma automatizada, utilizando um bot

para as correcdes no sistema judicial Projudi.

Estao previstas para 2024 novas funcionalidades para o sistema, incluindo o uso de modelos de
inteligéncia artificial para leitura do processo e identificacdo de juntada de documentos pessoais e

integragdo com bot para correcao no Projudi.

DADOS EM TEMPO REAL

Carga do Qlik Carga das Cargas dos Carga do Qlik
Start Cargada BPU  Ajustes de dados EPU Carga Datajud Situagoes Refresh views Relatérios Relatdrios End

. Le O——0—0—0—0—0—©——
O_J

Legado

Pipeline de extragdo e transformacgéo de dados judiciais.

O Tribunal de Justica do Estado de Roraima tem investido na segurancga, responsabilidade e celeridade
dos dados judiciais. Para isso, a Subsecretaria de Dados e Apoio a Decisao desenvolveu cargas
incrementais, ativadas pelas atividades do sistema Projudi, que possibilitam a extragdao de dados em

tempo real.
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A carga incremental € uma carga de dados mais eficiente, pois disponibiliza o dado da fonte OLTP nas
bases OLAP imediatamente. Permitindo a disponibilizacao rapida de dados de metas, movimentacdes

processuais, distribuicdo de novos processos e alteragdes em dados de parte.
Os principais beneficios sao:

e Emissdo das custas judiciais: antes, a parte interessada precisava esperar um dia para o sistema
gerar a guia das custas judiciais. Agora, a guia € emitida logo ap6s o cadastro do processo

e Folha de Antecedentes Criminais consulta os dados em tempo real, sem o atraso de D-1 nos dados

e Certidao Negativa: mais precisa e confiavel

e Disponibilizagao dos dados metas no mesmo dia

ESTATISTICA WIKI
Para oferecer uma compreensado mais clara dos indicadores de metas, painéis de B.I. e como sao

extraidos os dados dos sistemas, o portal Estatistica Wiki foi desenvolvido para ser um dicionario de

dados centralizado.

e TIRR-EstatisticaWiki - Documentacso dos Dados -

Estatistica Wiki

Bem-vindo & Wiki de Dados e Estatistica do TJRR!

Documentagio doc Dados - 15min |
Origem dos Dados Metas Nacionais - CHJ Painéis de Business Intelligence L]

Entenda o processe de extragde ¢ transformaghe Detalhamento de coda Meta: classes, assuntos ¢ Paortlalio de paniis disponiveis, seus objetvos ¢
dos dadas que 50 utlizaces. movimantagees considaradas na guestionirin, arigenm dos dados.

Pagina inicial do portal de documentagao - Estatistica Wiki (https:/estatistica-wiki tjrr.jus.br)
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Neste portal sdo apresentados os Glossarios de Metas Nacionais

simplificada, com perguntas e

respostas.

em uma

linguagem mais

e TIRA-EstatisticaWiki Documentacho dos Dados

Estatistica Wik

Conceitos 8asicos »
Datalud >
Matas Nacionais w

Mutas Nacinnais

Meta 1-Julgar mals processos
«que o5 distribuidas

Meta - Julgar o5 procesios mais
anuigas

Meta 3 - Estimular a Conciliagaa

Entendendo o Painel da Meta 1

tliqus Agui para acessar o painet. Na parta suparicr do painel hi tinca baties que sarvem came Filkros.

BT ) T T T

12889 4219 2283 8.586 31473 5.250

e

=
Distribuidos  Entraram  Sairam  Julgados  Acervo
A aTENcAD
BCERVT na grau mieta, pois nda faz parta da Farmula
T Ente, qual & fungo do acerve? ¥
£ RESPOSTA: O acervo Foi criads para awitiar 3¢ Unidades Judiciais na des procossas pandenbes do

Estatistica Wiki: Explicagéo do painel e dos indicadores da meta 1 (https://estatistica-wiki.tjrr.jus.br/docs/metas/meta-1)
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SUBSECRETARIA DE GESTAO DE CONTRATACOES DE TIC

O Poder Judiciario do Estado de Roraima tem avancado significativamente na modernizagao de sua
infraestrutura tecnoldgica, reconhecendo as contratagdes de Tecnologia da Informacao (TI) como
pilares essenciais para a eficiéncia operacional e para uma justica mais agil e eficaz.

Para isso, 0 controle rigoroso, a gestao estratégica e a fiscalizagdo das contratacdes se tornaram
prioridade, culminando na criagdo de uma unidade especializada dentro da Secretaria de Tecnologia
da Informacdo. Essa estrutura assegura uma equipe qualificada, alinhada estrategicamente e em
conformidade com as normas.

Este relatorio oferece uma visdo concisa dos principais marcos, desafios e solu¢cdes implementadas
ao longo do periodo, visando extrair licbes e orientar futuras iniciativas. Dessa forma, reafirmamos o
compromisso do Judiciario de Roraima com a inovacao e a exceléncia na prestacao de servicos de
justica.

NOVA ESTRUTURA ORGANIZACIONAL

A SUBGC-TIC é composta por dois setores essenciais, o Setor de Compras de TIC (SC-TIC), e o Setor
de Fiscalizacao de Servicos de TIC (SFS-TIC).

As unidades dentro da SUBGC-TIC desempenham papéis complementares e fundamentais para o
sucesso das contratagdes e fiscalizagdes de TIC no ambito do Poder Judiciario do Estado de Roraima.
Enguanto o SC-TIC é responsavel por garantir a transparéncia, legalidade e eficacia dos processos de
compras, o SFS-TIC atua na garantia da efetiva entrega e qualidade dos servicos contratados. Ambos
os setores trabalham em estreita colaboragéo para assegurar que as necessidades de TIC sejam
atendidas de forma eficiente, econdmica e segura.

Assim, a SUBGC-TIC desempenha um papel crucial na gestdo das contratagdes de TIC no TJRR. Por
meio do trabalho conjunto do SC-TIC e do SFS-TIC, garantimos a transparéncia, legalidade, eficiéncia e
qualidade dos processos de aquisicdo e execugao de servigos de TIC, contribuindo, assim, para o
avancgo e a modernizacao dos servicos judiciais em nosso Tribunal.
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GERENCIAMENTO INTEGRADO

A abordagem integrada adotada para o gerenciamento de projetos, contratacdes e fiscalizagdes tém
desempenhado um papel crucial nas atividades conduzidas pela SUBGC-TIC. Essa metodologia
permite centralizar e controlar todas as etapas e aspectos relacionados aos processos de contratagao
e fiscalizacdo de forma organizada e colaborativa.

Por meio desse modelo, somos capazes de reunir todas as informacgdes pertinentes em um unico
ambiente, facilitando a comunicagao e colaboracao entre os membros da equipe.

Além disso, essa abordagem nos permite acompanhar de perto cada etapa do planejamento das
contratacdes, assegurando o cumprimento dos prazos estabelecidos e a qualidade dos resultados
entregues. Também possibilita a distribuicdo equitativa da carga de trabalho entre os membros da
equipe, garantindo a realizacao eficaz das atividades, conforme demonstrado na imagem abaixo.
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Ampliagdo dos Equipamentos de Hiperconvergéncia. ~ % Intagrar {3 Automstizs

() Padrao Dashbeard +

elemento w (] Pesoui. (@) Pessoa W Fitto ~ Tl Ordenar @ Qcutar (8 Agrupar por N -

<

Etapas do Processo

Elemento Evento SEI Responsavel Setor Respons.. Fase Tipo de Assunto Status

Publicagao do Edital 845273 ; SUBALC L 0 | Contratagdo de 5.

Realizagao da Licitagdo SUBALE Licitagio Conlralaclode S,

Assinatura do Contrato

DFD o 1717115 ‘% | o==a [.] Plansiaments | Contratasss de ..
|| Instituicio da Eguipe oe Planejamento @ 1721343 & S0A Planejamento Contratacho de 5.
ETP ® 1819350 . G’ . Se-Tie ° Planejamento . Conlratagio de 5.
] TR/PE = Aprovacio ® 1819330 . ‘& . zere @ la 1 - Contrstacdo de S..
- Dispanibilidade Orcamentaria ] . Contratacio de 5.
I Minuta Contratual ® 1823791 . () | = a0 | Contrataglo de S.
Pedido de Compra ® 1828871 . . dne B jame Contratacsa de
] Minuts Edital ™ 1826301 SUBALG F T Contratagao de S.
MUJAD ® wids | Q) . NLLAD lanejan Contratacio da S..
n Autorizacic 36 ® 1842986 . ! | a=m Contratacso de 5.
®
@
o

sUBeoN Contratacén da S..

Conforme demonstrado na imagem abaixo, utilizamos um dashboard que apresenta de forma grafica
e intuitiva todas as informacoes relevantes.

we

Status Movas Contratagdes 7 = Progresso Novas Controtogdes W

s

Contratagdes - Processos por Prioridode ¥

n
% Faito 1

@ Honaen @ Smessgao

Pregresso Renovagoes W

3

@ Rendweon @ Mionitia. @ Emeescu. @ Mcsenr. ) Resandoc fulin iy s
N° de Contratacdes W H N° de Renovagoes = Contratagoes por Assunto W X Renovagdes por Assunto ¥ 4
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16 49 k 2
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STATUS DOS CONTRATOS 2024 7 = UNIDADES DEMANDANTES 7 = COMTRATOS & VENCER/ANUALMENTE ¥

® 8 0 8 8 0
L I

99 o0
»

re e

Em suma, a abordagem integrada para o gerenciamento de projetos, contratacdes e fiscalizacdes
proporciona uma visao abrangente e organizada de todas as atividades realizadas pela SUBGC-TIC.
Essa metodologia ndo sO otimiza n0sSsOS processos internos, mas também nos capacita a tomar
decisdes mais estratégicas.

SETOR DE COMPRAS

Decorrente da promulgagéo da Resolugédo TJRR/TP n® 19 de 2023, foram criados os setores de
Compras e Fiscalizacao de Servigos de TIC, pertencentes a Subsecretaria de Gestdo de Contratacoes
de TIC.

No que pertine ao Setor de Compras, este € competente para gerir € operacionalizar 0s processos de
aquisicoes e contratacdes da area de TIC do Poder Judiciario do Estado de Roraima, de modo que
cada aquisicao € orientada por critérios rigorosos, visando nao apenas a modernizacdo, mas a
otimizacao dos processos judiciais e administrativos do Tribunal.

Neste sentido, o Setor Compras de TIC € parte fundamental do planejamento das contratacdes de TIC,
0 qual deve proporcionar eficiéncia no processo de contratacao publica, garantindo que as solucdes
tecnoldgicas adquiridas estejam alinhadas com as necessidades e 0s objetivos estratégicos do

Tribunal.

Contratagdes 2023

No ano de 2023, conforme delineado no Plano de Contratagdes Anual do Tribunal, a Secretaria de
Tecnologia da Informacdo - STI planejou um investimento total de RS 34.004.009,08 (trinta e quatro
milhdes, quatro mil e nove reais e oito centavos) para 25 (vinte e cinco) contratagdes de TIC.

No entanto, do montante previsto, foi contratado um total de R$27.489.453,87 (vinte e sete milhdes,
quatrocentos e oitenta e nove mil, quatrocentos e cinquenta e trés reais e oitenta e sete centavos).
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Valor Contratado Setor

Objeto Resumido (R$) Demandante
AQUISIGOES
Switches f 269.800,00  SUBINF
""""" Equip. de Videoconferéncia  410.000,00 . SUBCS
" Notebooks o 27475000 suBcs
""""" Nobreaks de Grande Porte 56150000  SUBINF
 Computadores | 7.49400000  SUBCS
"""""" Equpamentosde TIC ~ 84.48300  SUBCS

Scanners de Mesa 1.261.700,00 SUBCS

Capas e Peliculas para Tablet 19.425,00 SUBCS
‘Total Estimado - Aquisicées R$ 10.375.658,00

SERVICOS

Plataforma Monday 88.000,00 ; STI

Seguranc¢a Endpoint 1.329.184,98 SUBCIBER
Gestao de |dentidade (PAM) - 1.533.000,00 SUBCIBER
Monitor. de Banco de Dados 553.988,16 SUBINF
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Expansédo de Conectividade
Solucao de Hiperconvergéncia
Certificado Wildcard
Cer-t-ific-:ad-os -AS-, e—CPF
Jusbrasil
Aquisicao de Backup
OrcaFascio
Telefonia Movel
Gestao de Ativos
Adobe Creative Cloud
Gartner
Licencas RPA
Ac;es.sc.:.R;erﬁoto

Total Estimado Servicos

1.878.369,73 SUBINF
780560000  SUBINF
1.399,00 STI
5841000  STI
91.080,00 STI
28000000  SUBINF
12.189,00 SINFRA
633.6?5,00 ' SUBINF
90.000,00 SUBCS
166.800,00 NUCRI
-2.592.160,06 osm
- SUBCS
oo 'éugbsu

R$ 17.113.795,87

Dessas, apenas duas ainda nao foram concluidas, estando com o seguinte andamento:

e Solucao de Acesso Remoto - Realizado o pregéao, esta em fase de analise das propostas.

e licencas de uso RPA - Fase externa da Licitacao.
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EXECUCAO ORCAMENTARIA

Em relacdo a execucao orgcamentaria das contratacoes, observamos um desempenho positivo que
reflete a eficiéncia na gestao dos recursos. O percentual executado alinha-se consistentemente com
as metas planejadas, demonstrando controle e reforcando o compromisso da SC-TIC com uma gestao
solida e eficiente.

———————————————————————————————————————————————————————————————————————————————————————————

________________________________________________________________________________________

..............................................................................................

________________________________________________________________________________________

Execugdo Orcamentaria

Esse resultado destaca a eficacia do planejamento e a competéncia na gestao das contratacoes. A
atencdo aos estudos técnicos e a pesquisa de preco favoreceram a ampla competitividade entre
fornecedores e a economicidade nas contratacoes.

GRAU DE PRIORIDADE

Esse monitoramento € essencial para a eficacia da gestao das contratacdes, pois permite uma
avaliacdo precisa das necessidades e demandas do TJRR. Ao classificar as contratagbes com base
em seu grau de prioridade, podemos identificar e priorizar aquelas de maior urgéncia e importancia.

A seguir, apresentamos a distribuicdo quantitativa das contratacoes de acordo com sua prioridade:
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Alt QU 5

Média @ 5
Baixa (D 10
Sem Classificacao @y 5

Anval QD 25

O monitoramento do grau de prioridade das contratagcdes proporciona uma visdo abrangente do
cenario atual e das necessidades futuras, permitindo, assim, uma alocagao mais eficiente de recursos
e uma melhor tomada de decisdo em relacao aos investimento em TIC, garantindo que 0s recursos
sejam direcionados para as areas de maior impacto e importancia estratégica.

Portanto, o acompanhamento do grau de prioridade das contratacdes € uma pratica fundamental para
a gestao eficaz dos recursos e o atendimento das demandas, contribuindo para a modernizacdo e o
aprimoramento continuo dos trabalhos.

GESTAO DO PORTFOLIO

A SC-TIC realizou a distribuicao das contratacdes ao longo de trimestres, buscando garantir um fluxo
de trabalho equilibrado e auxiliar na organizacdo e planejamento das contratagdes, de modo a
alcancar os objetivos e metas estabelecidos de forma progressiva e alinhada com as necessidades do
TJRR.

A seguir, o resumo das contracgdes realizadas por trimestre, sendo que das 25 contratagdes previstas,
21 foram finalizadas ainda em 2023, conforme distribuicdao abaixo:

1° trimestre D 5
2° trimestre @D 1
3% trimestre D 9
40 trimestre 6
Total 21

. s

Do total de contratagdes programadas, 4 delas foram adiadas para o ano de 2024, e, dentre essas, 2 ja
foram finalizadas, restando apenas 2 em processo de andamento.

Para uma visualizagdo rapida do progresso das contratacbes em relagdo ao planejamento
estabelecido, a imagem seguinte ilustra o percentual de contratagdes finalizadas em relacao ao total
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de contratagdes previstas.

92%

Finalizadas

TIPOS DE CONTRATACOES

Das 25 contratagdes planejadas, 16 delas referem-se a contratacao de servigos de TIC, enquanto as
outras 9 estao relacionadas a aquisicado de bens de TIC. A distribuicdo entre servicos e aquisi¢des de
bens € evidenciada na imagem a seguir:

Contratacdo de Servicos de TIC @D 16
Aquisicoes de TIC D 9
Anual G 25

Cabe destacar que ha prazos distintos para contratagdes de servicos e para aquisicdes, seguindo
critérios estabelecidos para abertura de processos de aquisi¢cdes e contratacdes conforme orientacao
da ISO 9001, norma que garante a implementacao de um sistema de gestdo de qualidade. Vejamos:

Agquisicdes

deTIC 75dias | 45dies  35dias  120dias 110 dias
.S:emgps ,  105dias | 45dias 35 dias 150 dias 140 dias
deTIC : :

ORIGEM DAS DEMANDAS
A SC-TIC tem realizado a analise de quais setores tém maior demanda por contratagdes, com a
finalidade de identifica-los e auxiliar na elaboragdo de estratégias direcionadas para atender as
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necessidades dos setores de forma eficaz.
O grafico a seguir apresenta a distribuicdo das contratacdes pelos diferentes setores demandantes.

9
7
5
2
1 1 .
STPC  SUBINF SUBCIBER STI  SUBINF  SUBCS

-TIC

Setores:

Setor de Tecnologia, Producao e Comunicagao.
Subsecretaria de Infraestrutura.

I Subsecretaria de Ciberseqguranca.

- Secretaria de Tecnologia da Informacéo.

| Subsecretaria de Infraestrutura de TIC.

| Subsecretaria de Central de Servigos.

Nota-se, portanto, que duas unidades (Subsecretaria de Infraestrutura de TIC e Subsecretaria de
Central de Servigcos) da Secretaria de Tecnologia da Informacédo detém 64% do volume total de
demandas das contratagoes.
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Contratagoes 2024

Certificado Digital - Wildcard RS$1.465,87 SUBINF-TIC

MardwaredaOracleaDA | R$1.00200000  SUBINETIC
. Equipamentos pera Prémio de lnovacdo | RS6104865 | NP
\switches. R$1100.00000  SUBINFTIC

--------------------------------------------------------------------------------------------------------

. Materiais de informatica (Monitores, : :
 baterias para Nobreaks, scanner de mesa, : R$1.596.200,00 : SUBCS
- webcams e fones de ouvido) : :

Software de Gerenciamento de Acertos da
. Biblioteca . . .
Servigo de Segurancga para Autenticagao -
- Captcha

R$23.000,00 BIBLIOTECA

R$60.000,00 SUBSI

124



--------------------------------------------------------------------------------------------------------

ESTIMATIVA ORCAMENTARIA

Em 2024 a Secretaria de Tecnologia da Informagdo (STI) estimou o valor total de RS 9.384.718,22
(nove milhGes, trezentos e oitenta e quatro mil, setecentos e dezoito reais e vinte e dois centavos) para
realizar 12 (doze) novas contratagdes, que serdo efetuadas pelo Setor de Compras de TIC. Dessas:

e 10 contratacoes ja foram concluidas
e (02 contratacbes estdao em andamento

Importante destacar que o processo de priorizagao foi cuidadosamente seguido, de modo que as
contratagdes com prioridade "Alta’, somente 2 ainda nao foram concluidas, ja estando em fase de
licitagao. A seguir, apresentamos a distribuicdo das contratagdes de acordo com sua prioridade:

Alta D 9
Média ¢ ) 3
Baixa 0

Anual D 12

Esta distribuicao permite uma visualizagao clara das contratacdes classificadas com prioridades "Alta",
‘Média" e 'Baixa'. Ao monitorar essa distribuicdo de forma regular, podemos garantir um
gerenciamento eficaz das contratagdes, realizando sua priorizagdo e planegjamento, de forma que
sejam adequadamente gerenciadas e executadas dentro dos prazos estabelecidos.

EFICIENCIA FINANCEIRA

Abaixo, apresentamos a comparagao entre o montante estimado e o montante homologado das
contratagdes concluidas, destacando a eficiéncia financeira obtida no processo.

e Montante estimado: RS 8.604.718,22

e Montante homologado: RS 6.628.249,65

Obs: Os valores considerados sdao apenas de contratagées atualmente concluidas.

A reducao no custo contratado em relagao ao valor inicialmente estimado representa uma economia
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significativa e uma boa pratica de gestdo financeira. O montante homologado de RS 6.628.249,65 é
aproximadamente 23% inferior ao montante estimado de RS 8.604.718,22, o que demonstra uma
eficiéncia na conducao das contratacoes.

8.604.718,22
6.628.249,65

23%

Estimado Homologado

Essa eficiéncia financeira reflete o cuidado na negociacgao e nas escolhas feitas durante o processo de
contratacao, permitindo uma reducao do custo inicialmente orcado sem comprometer a qualidade.
Embora o valor total contratado ainda ndo tenha sido totalmente executado, o fato de o montante final
ser inferior ao previsto ja evidencia um compromisso com a economicidade e a otimizacdo de
recursos.

Esse desempenho positivo destaca o impacto favoravel no planejamento do setor, evidenciando a boa
gestdo das contratacoes e a capacidade de otimizar os recursos de forma responsavel e eficiente.

GESTAQ DO PORTFOLIO

A SC-TIC realizou a distribuicdo das contratacdes ao longo de quadrimestres buscando garantir um
fluxo de trabalho equilibrado e auxiliar na organizagao e planejamento das contratagdes, de modo a
alcancar os objetivos e metas estabelecidos de forma progressiva e alinhada com as necessidades do
TJRR. A seguir, 0 resumo da programacao para as contratacdes previstas para 2024:

1° quadri. D 6

2° quadri. CEEEGEGEGED

3° quadri. 0
Anual G 12

As contratacdes previstas para o ano de 2024 foram estrategicamente distribuidas ao longo dos
quadrimestres, com 6 programadas para o 1° quadrimestre e as outras 6 para o 2°. Dentre aquelas
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planejadas para o 2° quadrimestre, 4 ja foram concluidas, restando 2 para serem finalizadas no 3°
quadrimestre. Esse planejamento antecipado foi elaborado com o objetivo de reservar o Ultimo
quadrimestre para a conclusdo das contratacdes, mitigando eventuais riscos de atrasos ou
imprevistos.

Dessa forma, atualmente 10 das 12 contratagcbes planejadas para o ano ja foram concluidas,
representando aproximadamente 83% do total previsto.

A imagem a seguir mostra o percentual de contratacdes concluidas em relacao ao total planejado.

83%

Concluidas
TIPOS DE CONTRATACOES
Das 12 contratagdes planejadas, 7 contratagdes referem-se a contratagdo de servigos de TIC,
enquanto a outra parte (5 contratagdes) estéo relacionadas a aquisigéo de bens de TIC. A distribuicdo
equilibrada entre servigos e aquisi¢cdes de bens é evidenciada na imagem a seguir:

Contratacdo de Servicos de TIC D T
Aquisicoes de TIC CHIIIEIEGEGED 5
Anval G 12

Cabe destacar que ha prazos distintos para contratacdes de servicos e para aquisigdes, seguindo
critérios estabelecidos para abertura de processos de aquisi¢cdes e contratacdes conforme orientacdo
da ISO 9001, norma que garante a implementacao de um sistema de gestdo de qualidade. Vejamos:
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105 dias . 35dias | 150dias | 140 dias

ORIGEM DAS DEMANDAS

A SC-TIC tem realizado a analise de quais setores tém maior demanda por contratagdes, em busca de
identifica-los e auxiliar na elaboragcdo de estratégias direcionadas para atender as necessidades
desses setores de forma eficaz.

O grafico a seguir apresenta a distribuicdo das contratacoes pelos diferentes setores demandantes.
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BIBLIOTECA SG-GAB SUBCS SUBSI  SUBINF-TIC

Setores:
Biblioteca.
Nucleo de Projetos e Inovagao.
Secretaria Geral.
' Subsecretaria de Central de Servigos.
. Subsecretaria de Sistemas.
| Subsecretaria de Infraestrutura de TIC.

Nota-se, portanto, que duas unidades (Subsecretaria de Infraestrutura de TIC e Subsecretaria de
Sistemas) da Secretaria de Tecnologia da Informacédo detém cerca de 67% do volume total de
demandas das contratagdes.

BOAS PRATICAS

O Setor de Compras de TIC (SC-TIC) tem realizado reunides periédicas com as Unidades da STI, com o
objetivo de coletar informacdes detalhadas sobre as demandas de TIC de cada unidade, garantindo
uma compreensao clara das necessidades especificas e prioridades de cada setor.

Essa pratica tem possibilitado uma gestdo mais alinhada e eficaz das contratagdes de TIC, posto que
ao coletar informacdes diretamente das unidades demandantes, o SC-TIC pode elaborar planos e
estratégias mais direcionados, permitindo que as contratacdes atendam as necessidades e
expectativas de cada area da STI de forma mais eficiente.

Como resultado, o SC-TIC conseguiu elaborar um cronograma de contratac¢des alinhado as demandas
e priorizacOes de cada setor. Esse cronograma tem servido como uma ferramenta essencial para a
gestao dos processos de contratacdo e garantia de entregas oportunas das solucdes de TIC.
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SETOR DE FISCALIZACAQO

A fiscalizagdo contratual emerge como um dos topicos mais cruciais na administragdo publica
contemporanea do Brasil. Com a promulgacao da Lei n® 14.133/2021, que rege licitagdes e contratos
administrativos, intensifica a énfase na fiscalizacdo contratual ao fornecer uma analise mais
detalhada. Isso reafirma a centralidade desse tema na conducao dos contratos administrativos, uma
vez que é recorrente a perda de licitagbes bem-sucedidas e contratos eficazes devido a uma
supervisado inadequada, ou, em alguns casos, a completa auséncia de esforcos de supervisao.

A mencionada legislagdo confere uma gama ampliada de responsabilidades aos fiscais de contratos,
consolidando sua participacdo como elemento crucial na gestdo contratual, com o propdsito de
assegurar a aplicacao eficiente dos recursos publicos.

O Setor de Fiscalizagdo de Tecnologia da Informagdo e Comunicagao foi criado em 2023 para
estrategicamente garantir o cumprimento dos requisitos inerentes as contratacdes de TIC, de maneira
a gerir e assegurar a entrega materializada, seguindo os padrbes das contratacdes adquiridas pelo
SC-TIC.

Nesse sentido, o SFS-TIC, visa monitorar e acompanhar os tramites contratuais, de maneira a
assegurar que os procedimentos legais do rito contratual estejam sendo cumpridos.

Em 2023, um marco significativo foi alcancado na gestao dos contratos de Tecnologia da Informacao
e Comunicagéo (TIC) no ambito da Secretaria de Tecnologia da Informagao (STI) do Poder Judicidrio
do Estado de Roraima.

Compreendendo a importancia critica da fiscalizacdo eficaz dos servicos de TIC contratados, foi
estabelecido o Setor de Fiscalizagdo de Servigos de TIC (SFS-TIC) dentro da estrutura da STI.
Anteriormente, a responsabilidade pela fiscalizacao dos contratos de TIC estava dispersa entre 0s
diversos setores da STI, o que poderia levar a lacunas na supervisao e coordenagao dessas atividades
vitais. Reconhecendo essa necessidade de centralizagdo e especializagao, foi desenvolvido um plano
sistematico de transferéncia das responsabilidades de fiscalizacdo para o recém-criado SFS-TIC.

A criagdo do SFS-TIC ndo apenas consolidou as atividades de fiscalizacdo sob uma unica unidade
especializada, mas também permitiu uma abordagem mais focada e eficiente na supervisdo dos
servicos de TIC contratados. Ao concentrar recursos humanos e técnicos dedicados exclusivamente a
fiscalizacdo, o SFS-TIC garante uma maior atencao aos detalhes, uma avaliacao mais abrangente do
cumprimento contratual e uma resposta mais agil a quaisquer questdes ou desafios que possam
surgir durante a execucao dos contratos.

TIPOS DE CONTRATAGOES

Desde a sua criagao, até a presente data, o SFS-TIC tem sido responsavel pela gestdo de um total de
56 contratos, abrangendo diferentes modalidades contratuais. Esses contratos sao classificados
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principalmente em trés categorias distintas: aquisi¢cdes, servicos e servicos continuados, conforme
disposto no grafico a seguir:

4z
40
7 9
6 5
Servico Aguisicdo Servigo Continuado
= 2023 —_—— 2024

Ao analisar a distribuicao desses tipos de contratacdes ao longo do periodo considerado, observa-se
gue houve uma pequena variagao nas proporcoes de contratos de aquisicao e servigos continuados.

CATEGORIAS DE SOLUCOES DE TIC

Conforme os critérios estabelecidos pela Resolu¢do n° 468/2022 do Conselho Nacional de Justica
(CNJ), os atuais contratos de tecnologia no ambito do Poder Judiciario do Estado de Roraima estédo
subdivididos em diferentes categorias de solucdes de TIC. Destaca-se abaixo o quantitativo de
contratos em cada categoria:

5.4% @ Infrasstrutura de TIC
@ Software e Aplicativos
® Comunicagéo de Dados

© Desenvolvimento e
Sustentagio de Sistemas

Seguranga da Informagéo e
Privacidade

WMaterials 2 Equipamentos de
TG

Suporte e Atendimento a
Usuario de TIC

Consultoria em TIC

Computagio em Muvem
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A soma das categorias de Infraestrutura de TIC, Software e Aplicativos, e Comunicagao de Dados
representa, conjuntamente, 78,5% do volume total de contratos de tecnologia vigentes, demonstrando
Sua importancia estratégica para as operacgoes e atividades do Poder Judiciario do Estado de Roraima.
Essas subdivisdes de categorias de solugdes de TIC permitem uma melhor compreensao e gestao
dos contratos de tecnologia, garantindo a conformidade com as diretrizes estabelecidas pelo Conselho
Nacional de Justiga - CNJ.

EXECUCAOQ FINANCEIRA

No ano de 2023, a Subsecretaria de gestao de contratos de TIC geriu um total de 53 contratos, por
meio do SFS-TIC. Ao finalizar o ano, o total de contratos alcangou o valor de RS 31.417.481,65 em
contratagbes. Destes, o montante utilizado ao longo do ano totalizou RS 14.182.847,00,
correspondendo a 45,14% do valor total dos contratos vigentes.

Execucdo Financeira
2023

Quanto ao exercicio de 2024, até o momento atual, observa-se um valor contratual global de RS
37.886.353,92, distribuidos em 56 contratos ainda em vigor. Até a presente data (dezembro de 2024), o
consumo contratual totalizou o montante de RS 14.839.182,53, que corresponde a 39,17% dos valores
contratuais vigentes.
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Execugdo Financeira
2024

DIVISAO DA FORCA DE TRABALHO

O Setor de Fiscalizagdo de Servicos de TIC (SFS-TIC) atualmente conta com 5 servidores designados
para desempenhar as funcdes de fiscais técnicos titulares e substitutos. Estes profissionais
desempenham um papel de extrema importancia no monitoramento continuo dos contratos de TI.
Suas responsabilidades incluem garantir a eficacia na execugao dos servigos da STI, assegurar o
cumprimento dos prazos estabelecidos, verificar a correta entrega do objeto contratual e o controle
adequado dos pagamentos.

Os fiscais atuam como um elo entre a SUBGC-TIC, os fornecedores e as areas demandantes do TURR.
A atuacao diligente e criteriosa contribui para a transparéncia, a conformidade e a qualidade na
execugao dos contratos de TIC, garantindo o melhor aproveitamento dos recursos investidos e o
atendimento eficaz as necessidades tecnoldgicas da Corte de Justica.

A distribuicao das fiscalizacdes entre os servidores encontra-se da seguinte forma:

Harrison da Silva GilllEEED 5

Crispim Neto D 6
Denise Oliveira quu—D 10
Francisco Elinelton g —— 10

geeaaeed R

A alocagao dos contratos aos fiscais € realizada levando em consideracdo as particularidades e
complexidade de cada contrato administrativo, resultando em uma distribuicdo heterogénea de
contratos por fiscais.

Atualmente, a fiscalizacao contratual esta distribuida em 56 contratos, supervisionados por cinco
fiscais. Os demais contratos encontra-se sob a fiscalizagdo de fiscais da Subsecretaria de

133



Infraestrutura de TIC, embora continuem sob a responsabilidade do SFS-TIC, seja devido a concluséao
das respectivas execucdes contratuais ou a proximidade do encerramento.

GESTAQ DE ATAS DE REGISTRO DE PRECOS - ARP

O SFS-TIC também tem a responsabilidade pelo acompanhamento, controle de saldo e empenhos das
aquisigbes e servicos adquiridos por meio das Atas de Registro de Pregcos (ARP). No ano de 2024
foram contabilizadas um total de 11 ARP vadlidas, totalizando o montante de RS 22.551.166,51, essas
atas estao distribuidas entre aquisicdes de bens, servicos e servicos continuados, conforme controle a

sequir:

Aquisicao e
10,0%

L ARG RS
50,0%

Servi co

30,0%

Servigo

Apds andlise, neste periodo, constatou-se que o consumo atual corresponde a RS 8.870.970,00,
representando 39,34% do valor global das atas no ano de 2024.

39,34 %

Consumo das atas 2024

Esse diagnostico proporciona uma visao detalhada do consumo das atas ao longo do periodo
considerado, permitindo uma avaliacdo precisa do uso dos recursos alocados.

Ao identificar que o consumo atual corresponde a 39,34% do valor total das atas, podemos avaliar a
eficiéncia e a eficacia da utilizagdo desses recursos, bem como realizar projecdes e planejamento
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futuro com base nesses dados.

Boas Praticas

A gestao eficaz da fiscalizagdo dos contratos de Tl é fundamental para garantir a entrega de servicos
de qualidade, o cumprimento dos termos contratuais e a otimizagao dos recursos investidos.

No Setor de Fiscalizagdo de Servicos de TIC € adotado uma série de boas praticas, dentre elas:

e Indicadores de desempenho: € realizado o trabalho com indicadores claros e mensuraveis em todos
0s contratos cabiveis, permitindo monitorar o progresso, avaliar o cumprimento contratual e
identificar areas de melhoria

e Ferramentas de monitoramento: é utilizada ferramenta de monitoramento, gestédo e controle
automatizado para acompanhar de perto a execucao dos contratos, os saldos de Atas de Registro
de Precos, fornecendo dados para tomada de decisao, controle de vigéncias e status das atividades

e Comunicagao transparente e proativa: mantemos uma comunicacao transparente e proativa com
os fornecedores, estabelecendo canais de comunicacdo abertos e diretos para discutir questoes
contratuais, esclarecer duvidas e resolver problemas de forma colaborativa

e Capacitacao da equipe: buscamos capacitacdo continua da equipe de fiscalizacao para garantir o
conhecimento e as habilidades necessarias para desempenhar as fungoes

Em suma, a adocdo dessas boas praticas na gestao de fiscalizacao dos contratos de STI permite

garantir a efetiva entrega de servicos de qualidade, o cumprimento dos compromissos contratuais e a
maximizacao do valor para o TURR.
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TRABALHOS FUTUROS

Avancos no Parque Computacional e Central de Servigos

Dentre outras frentes, estao previstos as seguintes acdes:

Aquisicdo de Maquinas Workstation - 23 unidades
Aquisicao de Notebooks - 240 unidades

Aquisi¢cdo de Monitores Portateis - 240 unidades
Aquisi¢do de Impressoras Monocromaticas 300 unidades
Descarte Consciente de equipamentos de Tl

Ciberseguranca

Renovacgédo de servigos de Firewall de Préxima Geragao (NGFW) e IDS/IPS (Intrusion Detection and
Prevention Systems)

Renovacgédo de Servigos de WAF (Web Application Firewall)

Contratagéo da Solugdo PAM (Gerenciamento de Acesso Privilegiado)

Implementacao de Solugdes

Capacitacao regular em capacitagdo na area de ciberseguranca e participacao em feiras e eventos
nacionais na area de Ciberseguranca

Estabelecer troca de informacdes e boas praticas com outros membros do poder publico em geral
e do setor privado com objetivo colaborativo

Renovacgéo de servigos EDR (Deteccado e Resposta de Endpoint)

Contratagdo de Solucdo para SOC (Security Operations Center) ou MDR (Deteccdo e Resposta
Gerenciadas)

Contratacao de Servicos para PENTEST

Contratacao de Servicos de Hardening

Implementacao de Solugéo para NDR (Deteccao e Resposta de Rede)

Gestdo de Vulnerabilidades com a corregcdo de Vulnerabilidades de Ambientes e Softwares:
Mantenha todos os sistemas e aplicativos atualizados para corrigir vulnerabilidades conhecidas
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Modernizacgdes relacionadas aos Sistemas

Além das atribuicdes ordinarias, estdo previstos as seguintes acoes:

Consultoria e treinamento em controle de versao e praticas ageis: implementacao de workflows
com GitHub Actions, Git Flow e GitHub Flow; solucdes para conflitos de merge; otimizacao de
historico de commits; boas praticas em branching e padrées de commit.

Consultoria e treinamento em estruturagao e configuracao de pipelines de CI/CD: automagéao de
deploys e integracdo continua com Git como base.

Consultoria e treinamento para configuracao de repositorios seguros e revisao de codigo: definicao
de padrdes e melhorias para colaboracao eficiente.

Consultoria e treinamento para equipes: comandos Git, boas praticas em controle de versao e
colaboracdo em projetos.

Aquisigao de licencas: 17 licencas adicionais para 0 monday.com, destinadas a equipe da
subsecao.

Aquisic¢do de licenga e servigco Dynatrace: monitoramento de desempenho de aplicagdes, analise
de logs e otimizacao de sistemas.

Infraestrutura de TIC

Melhorias na comunicacao dos links que interligam as comarcas e aumento de velocidade.
Expanséao de projetos CI/CD.

Migracao de ambientes para nuvem.

Nova rota de redundancia para o link de internet.

Contratacao de uma nova infraestrutura de datacenter modular container com foco na criagao de
um ambiente de backup.

Implantacao de rede IPv6, para divulgacao de servicos externos.

Renovacao e expansao dos equipamentos da Rede Wi-Fi.

Capacitacao dentro da equipe - Treinamento nas novas tecnologias.

Fomentar a adesado de provedores de internet ao Ponto de troca de trafego do Ministério Publico
de Roraima, com objetivo de aumentar a disponibilidade dos servicos do TJRR.

Aquisicao de um novo Cluster Hiperconvergente para montagem de um novo ambiente de
replicacéo - Site DR.

Criagao de um setor dentro da SUBINF-TIC com foco na administragédo de Banco de Dados, ou
contratagdo de um profissional em DBA.
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e Melhoria no sistema de monitoramento, criagdo de novos alertas e novas telas para visualizagao
dos ativos de rede e sistemas do TJRR.

Governanca de TIC

Plano Diretor de TIC 2025-2026

Elaboragao do Plano Diretor de TIC alinhado as novas diretrizes do CNJ, do Plano Estratégico do TURR
e do Plano de Gestao 2025 2-26.

Plano de Capacitacdo de TIC

Elaboragdo do Plano de Capacitacao em TIC 2025, com foco no aprimoramento da formagao e
qualificacao dos servidores de Tecnologia da Informacao.

Revisdo e adequagao nos termos da nova Res. CNJ 468/2022

A Resolucédo n® 468 de 15/07/2022, dispde sobre as novas diretrizes para as contrata¢des de Solu¢ao
de Tecnologia da Informagéo e Comunicacdo (STIC) realizadas pelos érgados submetidos ao controle
administrativo e financeiro do CNJ.

Plano de Transformacao Digital e Gestao De Riscos

Revisdo do Plano de Transformacao Digital e do Plano de Gestao de Riscos e adequados aos planos
de acao para mitigagao dos riscos.

Comités

Acompanhamento do Comité de Governanca de TIC, Comité Gestor de TIC, Comité de Governanca da
Seguranca da Informagéao, Comité Gestor da Plataforma Digital do Poder Judiciario, dentre outros.
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