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1. INTRODUCAO

O Plano de Gestédo de Riscos da Secretaria de Tecnologia da Informacéo -
STl do Tribunal de Justica do Estado de Roraima esta alinhado com as
diretrizes estabelecidas pela norma ABNT NBR 27005:2019 e pela Resolugéo
TJRR/TP N.° 8, de 21 de fevereiro de 2024, que formalizou a Politica de

Gestado de Riscos e faz parte como um dos mecanismos do Programa de

Integridade e Compliance do Tribunal.
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2. OBJETIVOS ESPECIFICOS

e O objetivo deste plano € identificar e apontar passos necessarios, de

acordo com praticas listadas em literatura e conhecimento pratico,

para a Gestdo de Riscos de TIC no Tribunal de Justica de Roraima -

TJRR.
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3. GESTAO DE RISCOS

A gestdo de riscos visa identificar, avaliar e reduzir continuamente os riscos
relacionados a Tl dentro dos niveis de toleréncia definidos pela Alta gestdo da
organizagéo.

3.1 GESTOR DE RISCO DA TI

Gestorde riscosda Tl € representado pelo Secretario de Tecnologia da

Informacé&o, que possui a responsabilidade de escolher os processos de trabalho e
fornecer informacdes essenciais sobre os riscos durante as etapas subsequentes
da metodologia. Além disso, € encarregado de supervisionar 0 processo como um
todo e comunicar-se com as partes interessadas.

Suas atribui¢cdes compreendem:

| - realizar a escolha dos processos de trabalho que devam ter os riscos
gerenciados e tratados, tendo em vista a dimensdo dos prejuizos que possam
causar;

Il - propor os niveis aceitaveis de exposicdo ao risco, de modo a consolidar a
tolerancia ao risco das unidades e dos servigos auxiliares; e

Il - definir as acdes de tratamento a serem implementadas, bem como o prazo de
implementagao e avaliagdo dos resultados obtidos.

A aplicagdo da metodologia conduzird a formulagéo de planos de acédo destinados
ao tratamento dos riscos priorizados. Estes planos incluirdo atividades, para as
quais € essencial designar um gestor responsavel, diferentemente do gestor de
riscos que monitora todo o processo, este gestor ndo terd a responsabilidade pelo
risco, mas apenas pelas atividades a ele designada.
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3.2 PROCESSOS GESTAO DE RISCOS DE TI

Aplicagao sistematica de politicas, procedimentos e praticas de gestédo para as
atividades de comunicacdo, consulta, estabelecimento do contexto,
identificagéo, anélise, avaliacdo, tratamento, monitoramento e anélise critica dos
riscos.

Os Processos de riscos de TIC sdo determinados pela norma ABNT NBR
27005:2019 e pela Resolucdo TJRR/TP N.° 8, de 21 de fevereiro de 2024
compreendido pelas seguintes fases:

| - Estabelecimento do contexto - etapa em que séo identificados os objetivos
relacionados ao processo organizacional e definidos os fatores externo e interno
que podem afetar o alcance dos objetivos/resultados (pessoas, sistemas
informatizados, estruturas organizacionais, legislacéo, recursos, stakeholders etc.)
e os critérios de riscos a serem levados em consideragcéo ao gerenciar riscos;

Compdem os critérios de risco:

e Escala de probabilidade: define como a probabilidade serd medida. A
probabilidade esté associada as chances de um evento ocorrer;

e Escala e impacto: define natureza e tipos de consequéncias e como elas seréo
medidas nas diversas areas. Para definir o nivel do impacto, € necessario
primeiro considerar as dimensdes do objetivo do processo de trabalho avaliado;
Matriz impacto X Probabilidade: define como o nivel de risco deve ser

e determinado;

Apetite a risco: € o nivel em que um risco se torna aceitavel ou inaceitavel;
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» Matriz de classificagédo de riscos: define como os riscos seréo classificados
quanto a significancis;

o Diretrizes para priorizagao e tratamento: determina como os riscos seréo
priorizados; e

o Definigdo da eficacia dos controles: estabelece critérios objetivos para anélise
dos controles implementados e para célculo do risco residual.

Il - Identificagdo de Riscos - etapa em que séo identificados possiveis riscos para
os oObjetivos associados aos processos organizacionais. O propdsito da
identificacdo de risco é determinar o que pode causar uma perda e deixar claro
como, onde e o por que a perda pode acontecer. A identificagdo de risco devem
incluir os riscos cujas fontes estejam ou ndo sob controle da organizagdo, mesmo
que a fonte ou a causa dos riscos néo seja evidente.

lll - Analise de riscos - etapa que se refere ao desenvolvimento da compreenséao
sobre o risco e a determinacdo do nivel do risco, que é determinado pela Matriz
Probabilidade x Impacto.

o Escala de probabilidade: cada evento de risco deve ser atribuido o grau de
probabilidade de ocorréncias de risco.

Grau Probabilidade Descrigdio

Sem histdrico de ocorréncia.

1 MUITO BAIXA

O evento poder@ ocorrer em situagdo extraordindria

Sem histérico de ocorréncia, mas com a possibilidade de o
2 BAIXA

evento acontecer
3 MEDIA Ha histdrico de ocorréncia, porém com frequéncia reduzida
4 ALTA Ha histérico de ocorréncia, com alta frequéncia

i Ha historico de ocorréncia. As circunstancias apontam evidéncias

5 MUITO ALTA

de novas ccorréncias

Figura 1: escala de probabilidade adotada pelo TJRR
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» Escala de impacto: cada evento de risco deve ser atribuido o grau de

impacto de ocorréncias de risco.

Grau Impacto DescrigGo

N@o afeta os objetivos [

1 INSIGNIFICANTE
Impactoinsignificante nos objetivos
Torna duvidoso seu atingimento f

2 POUCO RELEVANTE .
Impacto minimo nos objetivos
Torna incerto seu atingimento /

3 RELEVANTE
Impacto mediano nos objetivos
Torna improvével seu atingimento /

4 MUITO RELEVANTE e 5
Impacto significative nos objetivos
Ca de impedir o alcance dos objetivos ’

5 CATASTROFICO pes %5 )

Impacto maximo nos objetivos

Figura 2: escala de impacto adotada pelo TJRR

NIVEL GRAU
1 INSIGNIFICANTE
2 POUCO RELEVANTE
3 RELEVANTE
4 MUITO RELEVANTE
5 CATASTROFICO

ESFORGO DE GESTAD
%

Evento cujo Impacto pode ser
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sor Wiﬂm om mm a Gwﬁ
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circunstancias narmais um curto periads de tempo
Evonito critico, mas que com Cam algurm Sostogue na

il Datorminag o008 o cardtor Projudica o alcance da

o dovida gestds pode ser 2 midia nacional, provocondo :

pocunianios (multas) Mizs0o da Unidada
suportacs, expoticn significativa

t

. potencial Com destoque na midia :

Datarming iMorrupgas oos  nocional o ir v, Fr o alcance da
lovar o nepécio cu sorvigo oo : - E

i atividadas podonde atingir ot cbjotivos  Missoo 8o TIRR

colopse

ESCALA DEIMPACTO - COMPLETA

REPUTAGAD
% 2%

Impacto apanas interno |
sem impacto nas metas

Pouco ou nonhum impoacto

estratégicos ¢ a missdo

Figura 3: escala de im[;)acto baseada em categorias adotada pelo TJRR
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« Nivel de Riscos
A magnitude do risco € chamada de nivel de risco que advém da multiplicagdo do Grau de
Probabilidade (GP) pelo Grau de Impacto (Gl) atribuido a cada evento de risco identificado.

A este primeiro resultado dé-se o nome de Nivel de Risco Inerente (NRI), que quer dizer o nivel de
risco a que um processo de trabalho esta exposto, sem considerar os controles ja existentes ou a
aplicagdo de algum tratamento, conforme a férmula abaixo:

NRI = GP x Gl
NRI = nivel do risco inerente
GP = grau de probabilidade
Gl = grau de impacto

O produto entre o valor do nivel do risco inerente e o fator de avaliagédo dos controles é
denominado Nivel do Risco Residual (NRR), nos termos abaixo:

NRR = NRI x FC
NRR = nivel do risco residual
NRI = nivel do risco inerente
FC = fator de avaliagdo dos controles

Matriz de Nivel de Ri

Nivel de Risco

o
2]
o]

PROBABILIDADE

Figura 4: Matriz de nivel de risco inerente adotada pelo TJRR
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IV - Avaliagao de Riscos - etapa em que s&o estimados os niveis dos riscos
identificados, a fim de determinar se o risco é aceitavel.

O limite de exposicao a riscos representa o nivel de risco acima do qual é desejavel o
tratamento do risco. Espera-se que, com os resultados do tratamento, o nivel de risco
residual fique abaixo do limite de exposicéo.

V - Tratamento de Riscos - etapa em que sédo definidas as respostas aos riscos, de
forma a adequar seus niveis ao apetite estabelecido para os processos
organizacionais, além da escolha das medidas de controle associadas a essas
respostas.

As opcdes de tratamento de riscos sao:

e Evitar o risco: atuar com o objetivo de impedir o inicio ou provocar a
descontinuacéo das atividades que geram os riscos, ao intervir diretamente em
suas causas (fonte de risco), o que elimina a possibilidade de ocorréncia do risco;

e Compartilhar o risco: reduzir a probabilidade ou o impacto dos riscos pela
transferéncia ou compartilhamento com outra parte interessada, de uma porcéo
do risco, por exemplo, com a contratacdo de um seguro;

e Mitigar o risco: adotar medidas para reduzir o impacto ou a probabilidade de
ocorréncia do risco;

o Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma agéao especifica seja
tomada, pois ou o nivel do risco € considerado baixo ou a capacidade da
organizacgéo para tratar o risco € limitada ou o custo € desproporcional ao
beneficio.
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VI - Aceitagédo de Riscos - etapa em que se aceita ou tolera o risco sem que
nenhuma acéo especifica seja tomada, pois ou o nivel do risco é considerado
baixo ou a capacidade da organizacéo para tratar o risco é limitada ou o custo
€ desproporcional ao beneficio.

A elaboracéo e a implementacao do Plano de Tratamento de Riscos deve levar em
consideracéo:

o A eficécia das agdes ja existentes.

» As restricdes organizacionais, técnicas e estruturais.
e Os requisitos legais.

e A andlise custo/beneficio.

e As acdes a serem realizadas.

e Os responsaveis.

e As prioridades.

e Os prazos de execucéo.

VIl - Comunicagdo e Consulta do Risco - etapa que ocorre durante todo o
processo de gerenciamento de riscos e é responséavel pela integragdo de todas as
instancias envolvidas.

VIl - Monitoramento do Risco - etapa que ocorre durante todo o processo de
gerenciamento de riscos onde o0s riscos s&o monitorados e analisados
criticamente, a fim de se identificar, o0 mais rapidamente possivel, eventuais
mudancgas de contexto da organizagédo e de se manter uma visdo geral dos
riscos.
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FLUXOGRAMA DO PROCESSO DE AVALIAGAO DE RISCOS

DEFINICAO DO CONTEXTO

IDENTIFICAGAO DE RISCOS

ANALISE DE RISCOS

AVALIACAO DE RISCOS

g

PONTO DE DECISAO 1
Avaliagao satisfatoria

COMUNICAGAQ E CONSULTA DO RISCO

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatorio

ACEITACAQ DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERAGOES

Figura 5: O processo de Gestdo de Riscos de TIC - Fonte: ABNT NBR 27005:2019
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4. MODELOS DE DOCUMENTOS

Escopo da Gestao de Riscos

|Processo de Trabalho: Elaborado por (Equipe):
Data:
Objetivo do Processo de Trabalho: Analisado por:
Data:
Descric3o das etapas do Processo/Projeta: Referdncias documentais:

Partes Interessadas

Analise dos ambientes interno e externo
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Riscos relacionados i i}

FORFRJNDICIARID
ERRELINARR |

] ETAPA EVENTO DE RISCOS CAUSAS CONSEQUENCIAS

Mapa de Riscos - Analise Completa

ANALISE DOS RISCOS - NRR

CONTROLES EXISTENTES CONTROLES EXISTENTES FATOR DE
proventivos contingenciais COMNTROLE

EFE

FRTAMBIIRR
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Plano de Acdo para o Tratamento dos Riscos

g o vt b A

IR

A

Plano de comunicagao

COMUNICACAO E CONSULTA
UNIDADE A SER RESPOMSAVEL PELA METODO DE ORIETO DA

COMIRNERDA CoMUNICACAO COMUNICACAO cOMuNICACKD | FREQUENCIA

i =&
Controle dos Registros E ”'\1\
AUTORIDADE RESPONSAVEL / PARTE AT CrrTEE e

INTERESSADA
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Monitoramento

i NIVIEL DE RISCO RESPONSAVE PELA COMTROLE EM DATADE = DATADE STAGLES N BPECTATIVAOE NheL
| P NTACR O DERBCO APDS O3 ocorrinCA
| mESIDUAL MITKIAGAD DO RISCO IMPLEMENTACAD INioio [ B e CONTAOLES
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5. CONCLUSAO

A crescente demanda por servigos publicos de qualidade, agilidade e
transparéncia exige que as organizagdes publicas adotem estratégias eficazes.
Nesse contexto, a gestédo de riscos se destaca como um diferencial estratégico,
ao contribuir para o aprimoramento das operacdes e o atendimento as
expectativas da sociedade.

Sua principal funcéo é reduzir perdas e impactos negativos, além de identificar
oportunidades para viabilizar projetos e alcangar resultados sustentaveis. Para
isso, é fundamental que as organizagdes estejam preparadas para diagnosticar,
priorizar, tratar e monitorar riscos, considerando as constantes mudangas no
ambiente interno e externo.

Embora sempre haja um grau de risco residual, devido a escassez de recursos e
a incerteza inerente as atividades, a gestao eficaz desses riscos reduz surpresas
e prejuizos.
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[E/F1) matriz de Riscos - Ansiise Completa
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Responsavel: Secretério da Secretaria de Gestdo de Tecnologia e Informacao
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