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O QUE E MULTIPLO FATOR DE AUTENTICACAO?

Multiplo Fator de Autenticacao (MFA) € uma medida de seguranca que adiciona uma camada
extra ao processo de autenticacao de usuarios em sistemas online, exigindo dois elementos
distintos, como senha e um dispositivo movel, para verificar a identidade.

Essa pratica, cada vez mais comum, dificulta atagues de invasores, mesmo que tenham a
senha, pois o segundo fator muda regularmente. Isso reduz significativamente o risco de acesso
Nnao autorizado e protege informacoes criticas. Em linha com essa preocupacao, o Conselho
Nacional de Justica (CNJ), por meio da Portaria Presidéncia n° 140/2024, estabelece a adocdo do
MFA como requisito para acesso a sistemas judiciais sensiveis, visando fortalecer a seguranca
tanto para usuarios internos quanto externos.

A partir de 07/04/2026, sera
obrigatdrio o uso do segundo fator
de autenticacao para acesso ao SE|




COMO HABILITAR O ACESSO UTILIZANDO MULTIPLO
FATOR DE AUTENTICACAO NO SMARTPHONE?

1
N o Sel:
E importante ressaltar que apds a configuracao do

mMultiplo fator de autenticacao, vocé passara a fazer
login na sua conta utilizando sua senha e seu L Usudro

smartphone.
ﬂ Senha

) . : ACESSAR
Obs.: Este manual podera ser utilizado nos sistemas SEI, SIP —

Autenticacao em dois fatores
e SISRET.



BAIXANDO O GOOGLE AUTHENTICADOR

Pronto! Agora podemos iniciar a
configuracéo.

PASSO 01 PASSO 02

Baixe o aplicativo Google

Certifique-se de gque a Authenticator em seu Smartphone.

opcao de data e hora
automaticas esteja
ativada em seu
smartphone.

Baixe na Play Store ou App Store. Basta
pesquisar por Google Authenticator.

Obs: Caso ja tenha o Google
Autheticador baixado e
configurado, pule para a pagina 6.



CONFIGURANDO O GOOGLE AUTHENTICADOR

PASSO 03

Abra o aplicativo Google
Authenticator em seu smartphone.

U

Mais seguranca com o app
Google Authenticator

*

Este & 0 app Google
Authenticator

0 JiC

Imagem 01

Imagem 02

Imagem 03

Clique em Vamos Comecar (Imagem 01).

Conforme a Imagem 02,
selecione a sua conta Google do
TJRR.

Vocé sera direcionado para a tela
principal do aplicativo, conforme o
exemplo da Imagem 03.



CONFIGURANDO A AUTENTICACAO DE DOIS FATORES NO
SISTEMA SEI

PASSO 04 PASSO 05
. . , : Acesse o0 endereco eletronico do SEI -
O usuario devera atender aos seguintes https://sei.tjrr.jus.br

requisitos:

Na tela de login do SEI, preenchar com suas
_ . credenciais e cligue no "Autenticagao em dois
Possuir cadastro no sistema SEl. fatores". Conforme imagem abaixo.

1.Estar de posse do Usuario e Senha de ®
acesso ao sistema. Sell

2.Estar com o aplicativo Google >

Authenticador instalado e configurado

Nno smarthphone.

- Usuario

3.0 smartphone deve estar conectado a -
internet e configurado para “data e hora 8 s
enmna
automaticas’.

ACESSAR

AUTENCACa0 em dols Tatores


https://sei.tjrr.jus.br/sip/login.php?sigla_orgao_sistema=TJRR&sigla_sistema=SEI

CONFIGURANDO A AUTENTICACAO DE DOIS FATORES NO
SISTEMA SEI

PASSO 06 PASSO 07

INnsira o seu e-mail institucional

Cligue em Prosseguir para iniciar a . C - -
ativacao do MFA. Conforme imagem. com a terminagao @tjrrjus.br, no
campo designado.

selt

A autenticacdo em 2 fatores € um recurso para adicionar
maior seguranca no seu acesso ao sistema. Ao ativa-la,
gualguer tentativa de login em dispositivos ndo liberados
Ira requerer também um cédigo numérico gerado por um

selt

aplicativo.

Instrucbes

Antes de prosseqguir, leia as iI'IE-tI'LI(;fJE'S ElElLJi. tutorial. mfa@tjrr jus.br

Enviar Cancelar

I Prosseqguir Cancelar



CONFIGURANDO A AUTENTICACAO DE DOIS FATORES NO
SISTEMA SEI

PASSO 08

Para dar continuidade ao Passo 07, abra o aplicativo Google Authenticador no celular e
siga 0Ss passos abaixo.

Bl Cligue na opcdo + (imagem 01).

Clique em Ler codigo QR
(imagem 02).

Digitalize o codigo QR, que
foi gerado no navegador,
conforme o Passo 07 e
imagem 03.

imagem 01 imagem 02 ] imagem 03



CONFIGURANDO A AUTENTICACAO DE DOIS FATORES NO
SISTEMA SEI

PASSO 09

ApOos realizar a leitura do QR code e informar o email, cligue em .
Enviar. Sera encaminhado um link de ativacao do MFA para o e-mail
iInformado. Conforme imagem abaixo.




CONFIGURANDO A AUTENTICACAO DE DOIS FATORES NO
SISTEMA SEI

PASSO 10

Abra o seu e-mail, o mesmo que foi informado no momento do cadastro.

Vocé recebera um e-mail com o assunto Ativagcao da Autenticagcdo em 2 Fatores,
abra-o e clique no link.

Conforme imagem abaixo.

Ativacao da Autenticacao em 2 Fatores Caixade entrada

SENTJRR <seiadmin@tjrrjus.br= 16:12 (ha Tminuta) <y &
para mim -

A autenticacio em 2 fatores foi solicitada para sua conta no sistema SEITJRR em 29/07/2024 as 17:12.

Clique no link abaixo para ativé-la:

I hitps:/sei.tjm jus.brisip/processar_chave.php?chave_ativacao=0001kafxvSrbgcrmkecjzgpz46830a02953d347fed64fe159082bfbd8bedafbec3bd026d651a91 06867 1 T2 7deace 2460560608 3404chs [oaebatd 100D ICh 11016 12Teatd sotcane: I

[Mensagem cortada] Exibir t a mensage

e S 25
:\ # Responder | [ ~* Encaminhar
- - ‘\1_\_
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CONFIGURANDO A AUTENTICACAO DE DOIS FATORES
NO SISTEMA SEI

PASSO 11

Apos clicar no link, sera redirecionado para a pagina de confirmagao da ativagao do segundo
fator de autenticacao.

Cligue no botado Confirmar. o _ .
ApOos clicar no botao, a pagina mostrara que foi ativado o Multiplo Fator de Autenticacao (MFA).
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REALIZANDO ACESSO NO SISTEMA SEI

PASSO 12

ApOs realizar a configuracao, realize o acesso ao sistema SEIl atraves do endereco:
https://sei.tjrrjus.br

1
I P Importante!

sel!

Informe o codigo de 6 nimeros gerado pelo aplicativo de Caso MmMarque a caixa “NAO
autenticacdo em 2 fatores: USAR 2FA NESTE
e  Usudrio DISPOSITIVO E NAVEGADOR’
B | [Ccodigo de Acesso NOS ProxXimMmos acessos Nao sera
8 s necessario o uso do codigo.

| | N&o usar 2FA neste dispositivo e navegador

Instructes
ACESSAR ‘
Autenticacdo em dois fatores Desativar 2FA

Abra a pagina principal, insira o usuario e a senha e clique em Apds inserir o usuario e a senha, preencha o campo
"ACESSAR", para acessar o sistema SEl “CODIGO DE ACESSO” com o cddigo que foi gerado no app 12
Google Authenticador e clique em Validar.




DICAS IMPORTANTES

Dica O1: Antes de iniciar a configuracdo, certifigue-se de que a opgao de data e hora automaticas esteja ativada em seu
smartphone. Isso permitira que o dispositivo sincronize automaticamente as informacdes fornecidas pela rede.

Dica 02: Ao trocar de smartphone, acesse seu e-mail (Conta do Google) no novo dispositivo, instale o aplicativo Google
Authenticator e vincule a conta no aplicativo autenticador. Vale destacar, que esses procedimentos devem ser feitos
antes de realizar o reset no antigo smartphone.

Dica 03: Sempre manter os cédigos do Google Authenticator sincronizados nos dispositivos moveis, para evitar .
problemas no futuro. Verifique se ha um icone de nuvem verde ao lado da foto de perfil no aplicativo autenticador, pois
ISSO indica que os cddigos estao sincronizados e salvos em backup na conta do Google.

Dica 04: Apds configurar o aplicativo autenticador em seu smartphone, evite remover o software ou a conta do SEI
configurada no Google Authenticator, 0 que acarretara em problemas de acesso ao servico.

Dica 05: Caso o MFA seja desativado, ndo serd possivel acessar o SE| pois ndo estard em conformidade com a politica de
autenticacao.
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